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서론
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 디지털포렌식

 “정보의무결성을보존하고데이터에대한엄격한보관체계를유지하면서데이터를
식별, 수집, 검사및분석하는데과학적방법을적용하는것” – NIST SP 800-86

 안티포렌식

 “데이터를은폐또는파괴하여접근하지못하도록하는기술” – NIST SP 800-86

 타임스탬프

 “디지털포렌식분석에있어서가장기본적이면서중요한정보”

 “범죄자는타임스탬프를조작하여포렌식수사를어렵게할수있다”
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서론
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 본논문의필요성

 블루투스연결환경에서양기기의시간정보다를때블루투스및시스템로그에어떤영향을미치는지
에대한연구가수행된적이없다

 포렌식수사에서시간정보가다른상황에서어떤시간대로결정하여수사를진행해야하는지에대한연
구가수행된적이없다

 본논문의목표

 차량과스마트폰간블루투스연결환경에서의시간조작진행

 각기기에서시간조작됐을시로그데이터의타임스탬프가상이하게기록되어발생

 블루투스로그분석및시스템로그분석을통한시간조작탐지기법제시
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배경지식

딜러모드

 차량 AVN 시스템의시크릿기능 -> 특정방법을통해접근가능

 해당모드에접근하여히든메뉴를통한 SW 업데이트, 차량시스템진단정보, 로그수집가능

블루투스로그

 블루투스통신과관련된다양한이벤트와상태변화를기록한파일

 ‘root’ 권한존재하지않을시해당로그에접근불가
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배경지식

시스템로그

 OS와 APP의동작을기록한파일

 기기의전반적인활동기록

블루투스 HCI 스눕로그

 루팅되지않은기기는블루투스로그에접근할수없기에해당기능으로극복

 블루투스연결상태및데이터전송상태분석가능

 단, 해당기능사용하기위해서는개발자옵션을통한활성화필요
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시간조작탐지기법02
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시간조작탐지기법
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시간조작탐지기법 –시간조작경우의수
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• 각기기의시간조작의경우의수 – 총 9가지존재

- 본논문에서는과거-과거의 CASE로실험진행
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시간조작탐지기법 –블루투스연결환경이벤트목록
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• 본논문에서는통화, 음악이벤트수행
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시간조작탐지기법 –스마트폰로그수집
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• Android 스마트폰은 ADB를통하여로그수집가능

• ‘설정->일반->개발자옵션->USB 디버깅’ 활성화필요
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시간조작탐지기법 –스마트폰로그수집
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• logcat : 부팅시점이후로로그추출가능 (휘발성로그)

즉, 기기의전원이꺼진다면로그가모두사라짐

• Bugreport : logcat의로그데이터를포함한상위로그데이터추출가능(비휘발성로그 + 휘발성로그)

* 본논문에서는 bugreport 명령어를통하여로그수집을함
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시간조작탐지기법 –차량로그수집
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• Chip-off : 메모리칩을물리적으로제거하여로그데이터추출

즉, 메모리칩손상가능성존재

• Copy image to USB : 차량 AVN의딜러모드에접근하여로그데이터추출

* 본논문에서는 ‘Copy image to USB’ 방식으로로그추출
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시간조작탐지기법 –로그분석
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 로그데이터분석방식

• ‘수정된날짜’ 태그를확인하여해당조작날짜타임스탬프로생성된로그파일위주로분석

• 블루투스로통신하였기에 ‘블루투스로그’도분석

• 시간관련키워드를통하여분석

• 시간관련키워드의로그메시지가존재하지않는다면조작된타임스탬프전후로로그데이터분석



Computer Security & OS LAB

실험환경및실험방법03
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실험환경
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 실험대상기기

• 차량 : Hyundai Avante, Android 4.4.2

• 스마트폰 : Samsung Galaxy S21, Android 14
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실험방법 - 이벤트시나리오
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 블루투스연결후시간조작수행

 블루투스연결환경에서사전에정의한이벤트수행후로그추출
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실험방법 –스마트폰시간조작
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 스마트폰시간조작
=> ‘설정->날짜및시간->날짜및시간자동설정’비활성화를통해가능
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실험방법 –차량시간조작
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 차량시간조작
=> ‘설정->날짜/시간->시간자동설정’ 비활성화를통해가능
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로그수집및로그분석04
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로그수집 - 스마트폰
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 ADB 환경에서 bugreport 명령어로로그추출

 추출시다음과같은로그파일추출가능

 이중분석대상파일정리

* 블루투스로그의경우 ‘FS\data\log\bt’ 경로에존재
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로그수집 - 차량
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 차량의 ‘Copy image to USB’를통한로그데이터추출

 이중분석대상파일정리

* ‘bluetoothLog/’ 경로에블루투스로그데이터존재



Computer Security & OS LAB

로그분석
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스마트폰의블루투스로그 차량의블루투스로그

시스템로그
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로그분석 –스마트폰블루투스로그분석
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스마트폰블루투스로그분석결과

 날짜변경이먼저이루어지고, 시간변경이이루어짐

 이후변경된시간에서수행된이벤트에대한로그확인가능

 시간조작에대한로그메시지는확인불가
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로그분석 –차량블루투스로그
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차량블루투스로그분석결과

 날짜변경과시간변경이동시에이루어짐

 이후변경된시간에서수행된이벤트에대한로그확인가능

 차량또한시간조작에대한로그메시지확인불가능
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로그분석 –블루투스로그분석결과
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블루투스로그분석결과평가

 ‘시간조작의심단계’

 두기기모두시간변경에대한타임스탬프는확인가능하였다

 그러나, 두기기모두시간조작로그메시지는확인할수없어서안티포렌식행위인지는판단불가

 즉, 시스템로그분석을통한시간조작로그메시지확인필요
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로그분석 –스마트폰시스템로그
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스마트폰시스템로그분석결과

 ‘dumpstate.txt’ 파일에서다음과같은로그메시지확인가능

 ‘data/misc/wifi_hostapd/dataUsage_log.txt’ 경로에서시간조작로
그메시지발견가능

 ‘date changed’, ‘User Change Time to yyyy-MM-dd HHmmss’ 메시지를통
하여안티포렌식행위가수행되었음을확인가능
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로그분석 –차량시스템로그
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 차량시스템로그분석결과

 ‘SET_USER_TIME@UNIX Epoch Time’ 파일이생성됨

 @뒤 UNIX Epoch Time을변환시조작된시간임을확인가능

 해당파일내 ‘isUsetTimeSet’이 true로설정된것을확인가능

 Offset을반영하여변환해본결과이전시간을확인할수있음
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로그분석 –시스템로그분석결과
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시스템로그분석결과평가

 ‘시간조작탐지단계’

 각기기에서시간조작로그메시지확인가능

 그러나, 조작전시간도조작된시간일수있기에현재시간을찾는과정필요

 즉, 시스템로그추가분석필요
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로그분석 –시스템로그추가분석
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시스템로그추가분석결과

 ‘mofgen2.txt’ 파일에서다음과같은로그메시지확인가능

 ‘GMT’로표현된것을통해그리니치시간대인것을확인가능

 그리니치시간대를기준으로한국은 9시간빠르기에 +9 해준결과
‘Date Fri, 19 Jul 2024 17:33:31 GMT’ 로정확한시간임을알수

있다



Computer Security & OS LAB

로그분석 –시스템로그추가분석결과
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시스템로그추가분석결과평가

 ‘현재시간발견단계’

 ‘mofgen2.txt’ 파일에서 ‘GMT’ 메시지확인가능

 ‘GMT’ 시간에 +9를통하여정확한시간발견가능
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결과및평가
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 결론

 시간정보가조작된상황에서이를탐지할수있는기법제시

 블루투스로그를통해시간조작을의심

 시스템로그를통해시간조작을탐지

 시스템로그를추가분석하여정확한시간을찾음

 이와같은 시간조작프로세스를통하여효율적인수사가능할것이라기대

 단, ‘블루투스 HCI 스눕로그’ 기능은기본적으로활성화되어있는기능이아니다. 

 따라서해당기능이활성화되어있지않다면스마트폰의블루투스로그를수집할수없다는
한계점존재

 향후연구

 ‘블루투스 HCI 스눕로그’ 가비활성화되어있는상태에서도적용방안
연구

 여러가지시나리오를추가검증함으로써해당기법에대한일반화예정
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