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이이

❖ 이이이이  이이  이이이이이  이이  이이이이이  이이이  이이  이이 이  이이  이이 이이  이이  이이

▪ 이이  이이  이이 : 이이 (Botnet)

❖ 이이 (Botnet)

▪ 이이  이이이이  이이이이  이이  이 분분  분분분  분분 (DDoS), 분분  분분 , 분분  분분  분  분분분  분분분  분분

❖  이이  이이이이  이이  이이이  이이이  이이

▪ 이이이  이이  이이이  이이이  이이이  이이

이 분분  분분  분분  분분 , 분분  분분  분분분분분분  분분분  분분분  분분분  분분분  분분분
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[이이  1] CSE -CIC -IDS2018 이이  
이이  이이  (Friday -02 -03 -2018)

분분 : Canadian  Institute  for  
Cybersecurity  (UNB), CSE -
CIC -IDS2018
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이이이이 이 이이이

❖ 이이이이

▪ CSE -CIC -IDS2018 이  Friday -02 -03 -2018

• 봇봇  봇봇봇  봇봇봇  봇봇봇봇봇봇  봇봇봇  봇봇봇  봇봇

• 이이 : 1,048,575 분  분분분  분분분분  80분분  CICFlowMeter 분분  분분

❖ 이이  이이 (feature selection)

▪ 1이  이이이 : Timestamp  분분 , 분분  분분  분분분 , 분분분  0 분분 , 분분  0 분분  분분 , 

분분분  분분 (|r|≥0.95) 분분  이 44 이  이이

▪ 2이  이이이 : Random Forest 분분  분분분 (feature importance) 

+ Mutual Information 분분

✓ 이이이  이이  이이  이 분분  분분분  200,000 분분분분  분분  분분

✓ 분분  분  분분  C&C 분분 분분 분분분 분분분 분분분 분분분분 분분  이 이이  25 이  이이
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이이  이이  80 이

[1 이  이이이 ] – 분분  분분  분분
▪ Timestamp 분분
▪ 분분  분분  분분분
▪ 분분분  0 분분
▪ 분분  0 분분  분분

▪ 분분분  분분  분분  (|r|≥0.95) 

44 이  이이

[2 이  이이이 ] – 분분분  분분
▪ RF  + MI (6:4 분분분 )

이이  25 이  이이
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이이이 이이 이 이이 이이
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❖ 이이이  이이

▪ 분분  분분분  25분  분분분  분분분  1,048,575 분  분분  

분 6:2:2( 이이 /이이 /이이이 ), 분분분 (stratified) 분분분  Bot:Benign 분분 (27:73) 분분

▪ 이이 (Training) 이이 : Bot:Benign = 1:1 이이이이이

분 분분  분분분 (분분 )분분  분분  분분

▪ 이이 ·이이이  이이 : 이이  이이 (27:73) 이이

분 분분  분분  분분분분  분분 , 분분  분분분분  분분

▪ 분  분분분  분분  분분분  분분

분 분분  분분분  분분분  분분분분  분분  (분분  분분  분분 )

❖ 이이  이이

▪ 이이  F1 이이  Early Stopping(patience=5)

이 분분분  분분분  분분분  분분분  분분  분분  분분

▪ 분분  분분 :  BCEWithLogitsLoss

▪ 분분분분분 : MLP·CNN = Adam, FT -Transformer = AdamW (분분  분분분분분분분분  Appendix)

209,715 209,715

이이 (60%) 이이 (20%) 이이이 (20%)

Bot:Benign = 1:1
(이이이이이 )

Bot:Benign = 27:73 Bot:Benign = 27:73

169,869 169,869



Computer Security & OS LAB

GASF 이이이 이이

❖ GASF ( Gramian Angular Summation Field)

▪ 1이이 이이 이이  이 2이이  이이이이  이이이이이  이이

▪ 이이  이이이  이이이  이이이  25 이  이이이  이이

이 이이  이  이  이이  이이이  2이이  이이  이이이이  이이

❖ 이이이이  이  이이

▪ 25분  분분  이 25 ×  25 ×  1 이이이  : (i, j) 분분분  분분  i·j 분  분분  분분분  분분분

▪ 이  이이이이  2D CNN 이이  이이  이  1분분분분  분분분분  분분  분분  분  분분분  분분분분분  분분

▪ 분분분  분분분분  분분  분분분분분  분분

이 이이이  이이  이이
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이이 이이 이이

❖ 이이  이 25 이  이이  이이  · 이이  이이  · 이이이이  ≈ 120 이이이  이이
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이이 이이  이이 (shape) 이이  이이 이이이이  이이  이이 이이이이  이

MLP 1D 분분  분분 (25,) 4분  FC
(BatchNorm ·Dropout )

분분  분분분  분분분분  분분 1,173,505

CNN
25× 25× 1 GASF 분분분

분분분 ·분분  
2분분  -> FC

분분  분분분  분분  분분분  분분
1,198,913

FT -Transformer 분분  분분 + CLS 분분 Transformer Self -Attention 분분  분  분분분  분분  분분 1,229,697
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이이  이이  이이

❖ 이이이이

▪ 분분  Test  set  · 이이  이이  이이  이이  3이이  이이  이이  분 분분

❖ 이이

▪ 이  이이  이이  이이이  99.96%, F1 -score 99.93% 이이  이이  이이

▪ 분분  분분  분분분분  분분  분  분분분  분분분  분분분 이  이이  이이이  이이  이이  이이이이  이이
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이이이  이이이  이이

❖  이이 : 이이  이이이이  5%  이 100% 이  이이이  이이  F1 이이

❖ 이이 - 5% 이이 분분  분분분  분분분 : MLP  87.96% 이이   CNN -GASF  99.87% 이이

▪ 25% 분분분분  CNN ≈ 100% 분분분분  MLP (1/4 분분분분  분분 )

❖ Trade -off: GASF 분  1D 분분  분  16.9 이  분분

❖  이이  이이  (3-seed  분분 ): MLP 138 이  < CNN 412 이  < FT -Transformer 898 이

❖ 이이 : 분분분분  분분분분  GASF· 분분  분분분  1D 분분 (MLP) 분분  분분  → 분분분  분분분분  GASF -CNN 분  분분  분분분
이 , 이이이  이이이  이이  이이  (분분  분분 =1D · 분분  분분 =MLP · 분분분  분분 =GASF -CNN 분분 )
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이이  이  이이이이04
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이이  이  이이  이이

15

Conclusion

▪ 분분분  분분분  분분분  분분분분  분분  분분분분  GASF 이이이  이이이이  이이이  이이이  이이  이이이  이  이  
이이이  이이  이이이  이이  이이

▪ 이이  이이  이이이이  5% 분분  분분  분분분분  CNN -GASF 이  F1 99.868% 이  이이이이 , MLP(87.961%) 
이이  이이이  이이  이이이이  이이이  이이  이이이이  이이

▪ GASF 분분분분  1분분  분분  분분분  분분  분  16.9 분분  분분  분분분  분분분분 , 분분분  분분  분분 (25 분  분
분 )분  분분  이이이  이이이  이이  이이  이이이  이이이  이이이  이  이이  이이이이  이이

▪ 이이  이이 ·이이이이  이  이이  이이이이이  이이  이이이  trade -off 이  이이  — 분분  분분분  1D(MLP·FT -T), 
분분  분분분  MLP, 분분분  분분분분  CNN -GASF 분  분분분 , 분분  분분  분분분  분분분  분분  분분

Future Work

▪ 분분  분분분분 ·분분  분분  분분  분분분분분  분분  이 이이이  이이이이 ·이이이  이이  이이  이이

▪ GASF 분 MTF·RP 분  이이이  이이이  이이  이이 , 이이이  이이 (이이  이 )이  이이  이이 -이이  이이이

▪ 분분분분 (Bot/Benign) 분  분분  분분  분분분  이이이이 (multi -class) 이  이이 분분 , 
DDoS· 분분  분분  분  이이  이이이이  이이이  이이이  이이  이이
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Thank you
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이이  이이  Top 20

순위 피처 score RF MI 순위 피처 score RF MI

1 Dst Port 0.943 0.100 0.256 11 Fwd Pkts/s 0.408 0.033 0.159

2 Init Fwd Win Byts 0.833 0.072 0.299 12 Flow Pkts/s 0.406 0.036 0.141

3 TotLen Fwd Pkts 0.725 0.076 0.202 13 Fwd Seg Size Min 0.400 0.040 0.119

4 Fwd Pkt Len Max 0.647 0.064 0.199 14 Bwd Pkt Len Mean 0.379 0.021 0.192

5 Fwd Pkt Len Mean 0.570 0.051 0.199 15 Bwd Pkt Len Max 0.368 0.019 0.189

6 Init Bwd Win Byts 0.539 0.062 0.125 16 Pkt Len Var 0.366 0.020 0.183

7 Flow IAT Mean 0.473 0.047 0.146 17 Flow Byts/s 0.304 0.028 0.104

8 Flow Duration 0.443 0.041 0.146 18 Bwd Pkts/s 0.295 0.019 0.137

9 Flow IAT Max 0.437 0.037 0.163 19 Tot Fwd Pkts 0.260 0.027 0.074

10 Pkt Len Mean 0.419 0.029 0.184 20 Flow IAT Std 0.229 0.019 0.086



Computer Security & OS LAB

이이이이  – 이이  이이이이이이이 , 이이  이이  

이이 이이

분분  분분 BCEWithLogitsLoss

Early Stopping 분분  F1 분분 , patience=5

Batch Size 분분  512, 분분  2048

분분  분분 42, 456, 789 (3 분 )

분분  epoch( 분분 ) 50

이이 이이이이이 이이이 (LR) Weight decay

MLP Adam 5e-4 (0.0005) 분분분 , 분분분  0

CNN Adam 1e-3 (0.001) 분분분 , 분분분  0

FT -Transformer AdamW 3e -4  (0.0003) 1e -4  (0.0001)

이이 이이

MLP 분분분  2048 → 512 → 128, Dropout  0.3, BatchNorm

CNN Conv  2분분 (32·64 분분 , 3× 3, padding =1), MaxPool (2), Dropout2d 0.25, FC 128

FT -Transformer d_model =128, heads =8, layers =6, FFN=256, Dropout  0.1, Pre -LN( norm_first ), CLS 분분
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