
1. 서 론
  차량 인포테인먼트(In-Vehicle Infotainment, IVI) 시스템은 내
비게이션, 스마트폰 연동 등 다양한 기능을 제공하는 동시에, 차
량 제어 이벤트, 운전자 위치 이력, 통신 기록과 같은 로그를 비
휘발성 저장소에 지속적으로 기록한다. 이러한 로그는 교통사고 
재구성과 운전자 행위 분석 등 차량 디지털 포렌식 분야에서 핵
심 증거로 활용될 수 있으며, 이에 따라 IVI 로그를 효율적으로 
수집·분석하기 위한 기술적 요구가 증가하고 있다[1].
  그러나 기존 안드로이드 기반 IVI 로그 분석 방법은 몇 가지 
한계를 가진다. 첫째, 분석에 사용되는 정규식 규칙이 도구 내부
에 종속적으로 포함되어  있어 차종 또는 제조사 변경 시 확장
성이 낮다[2, 3]. 둘째, 분석 대상 로그에 대한 무결성 검증 기능
이 부재하여 디지털 증거로서의 신뢰성과 법적 활용 가능성을 
충분히 보장하기 어렵다[1, 4]. 셋째, 분석 결과가 주로 CSV 형
태로 제공되어 사건의 시간적 흐름과 맥락을 직관적으로 파악하
기 어렵다[2, 5].
  본 논문에서는 이러한 문제를 해결하기 위해, 분석 규칙을 
YAML 기반 룰셋으로 분리하여 차종별 확장성을 확보하고, 로그 
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수집‧분석 단계에서 해시 기반 무결성 검증을 수행하며, 추출된 
이벤트를 사건 단위 타임라인으로 가시화해 주는 웹 기반 IVI 디
지털 포렌식 도구를 제안한다. 제안 도구는, 룰셋 저장소 계층, 
분석 파이프라인 계층, 사건 관리 계층으로 구성되며, 분석 파이
프라인은 무결성 검증, 룰셋 로딩, 패턴 매칭, 이벤트 정규화의 
단계적 처리 과정을 통해 구조화된 이벤트 데이터를 생성한다. 
또한, 현대 아반떼 CN7PE IVI 시스템에서 수집한 로그 데이터를 
대상으로 다양한 로그 유형에 대한 분석 규칙을 정의하고 이를 
제안 도구에 적용함으로써, IVI 로그 포렌식 분석의 자동화 및 
효율성을 실험적으로 검증한다.

2. 관련 연구
  Strandberg 등[1]은 차량 디지털 포렌식 분야의 도전 과제를 
제시하고, 데이터 수집·분석 기법을 체계적으로 정리한 문헌을 
제시하여 사고·범죄 수사에서 활용될 수 있음을 보였으며, 차종 
간 표준화된 분석 절차의 부재를 주요 한계로 지적하였다.
  Kang 등[2]은 안드로이드 기반 IVI 시스템의 압축 로그를 대
상으로, 도어·GPS·기어 3개 카테고리 18개 메시지에서 이벤트를 
추출해 CSV로 출력하는 특정 차종에 종속된 정규식 DB 기반 자
동 필터링 도구를 제안하였다.
  Shin 등[6]은 Android Auto·Apple CarPlay 환경의 IVI 디지털 
포렌식 사례연구를 통해 모바일기기-차량 연결 환경에서 추출‧분
석 가능한 아티팩트 분류 체계를 정리하였고, 상용 도구인 Berla 
iVe[7]는 다수 차종에 대한 추출 프로파일을 제공한다. 다만 두 
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요  약
  차량 인포테인먼트(IVI) 시스템은 차량 제어 이벤트, 위치 이력, 통신 기록 등 디지털 포렌식에 활용 가능한 
다양한 로그를 생성한다. 그러나 기존 안드로이드 기반 IVI 로그 분석 도구는 차종별 확장성이 낮고, 로그 무
결성 검증 기능이 미흡하며, 사건 맥락을 파악할 수 있는 타임라인 가시화 기능이 제한적이다. 본 논문에서
는 이러한 한계를 해결하기 위해, 분석 규칙을 YAML 기반 룰셋(YAML Ain’t Markup Language-based 
Rule set)으로 분리하고, 암호학적 해시 기반 무결성 검증 및 사건 단위 타임라인 가시화를 지원하는 IVI 디
지털 포렌식 도구를 제안한다. 제안 시스템은 룰셋 저장소, 분석 파이프라인, 사건 관리의 3계층 구조로 구성
된다. 이들 중, 로그 분석 파이프라인은 무결성 검증, 룰셋 로딩, 패턴 매칭, 이벤트 정규화 및 적재의 4단계
로 구성된다. 현대 아반떼 CN7PE IVI 시스템 로그(약 93MB)를 대상으로 77개의 분석 규칙을 적용한 결과, 
721개 파일을 약 4.2초 만에 처리하여 총 24,338건의 이벤트를 자동 추출하고 이를 사건 단위 타임라인으로 
가시화할 수 있었다.
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접근 모두 분석 결과를 사건(case) 단위로 통합 관리·재현하는 
워크플로우가 제한적이다.
  본 논문에서는, IVI 로그를 분석하는 규칙을 분석 파이프라인
과 분리된 YAML 규칙 파일로 관리하여, 해당 파이프라인의 재
빌드 없이 차종 확장이 가능하고, 로그 수집‧분석 시점의 해시 
검증으로 디지털 증거의 무결성을 보장하며, 추출된 이벤트를 사
건 단위로 묶어 시간순 타임라인으로 가시화·협업 분석을 지원한
다는 점에서 기존 연구와 차별화된다.

3. IVI 디지털 포렌식 도구
  제안 시스템은 그림 1과 같이 룰셋 저장소 계층, 분석 파이프
라인 계층, 사건 관리 계층의 3계층으로 구성된다. 룰셋 저장소 
계층은 차종별 분석 규칙을 외부 파일로 보관하고, 분석 파이프
라인 계층은 IVI 로그 파일을 4단계로 나누어 처리해 정규화된 
이벤트를 산출하며, 사건 관리 계층은 추출된 이벤트를 사건 단
위로 묶어 가시화·협업 분석을 지원한다.

그림 1 제안 시스템의 3계층 구조 

3.1 룰셋 저장소 계층
  룰셋 저장소 계층은 <제조사>/<차종>/ 디렉터리 구조로 차종
별 규칙을 분리하여 보관한다. 각 차종 디렉터리는 차종 정보(제
조사·모델명·OS 버전 등)와 어떤 로그 파일에 어떤 규칙 파일을 
적용할지 정의한 매니페스트(manifest), 로그 종류별 규칙 파일
들로 구성된다(그림 2 참조). 

그림 2 매니페스트 구조 예시

  개별 규칙 파일은, (i) 해당 로그 종류 전체에 공통으로 적용되
는 타임스탬프 패턴, (ii) 코드값을 사람이 읽을 수 있는 라벨로 
바꾸기 위한 사전(dictionary), (iii) 규칙 목록으로 구성된다. 각 
규칙은 로그 메시지를 차종마다 서로 다른 필드값을 정규화된 

이벤트로 변환하기 위해 다음 5개 필드로 구성된다(표 1 참조).

필드 역할 산출물
패턴 매칭
(pattern)

정규식에 통과되는 
로그만 걸러냄

(?P<code>0x[0-9A-F]+) 
과 매칭되는 로그

추출
(extract)

로그 메시지에서 의
미있는 이벤트 추출

시각=10:23:45, 코드=0x
1A, 위치=운전석

해석
(interpret)

이벤트를 사람이 읽을
수 있는 언어로 변환

code: "0x1A" → "Door 
Open"

정규화
(normalize)

차종마다 다른 필드
값을 정규화함

event_type: DOOR_OP
EN, severity: INFO

요약
(render)

타임라인 요약·상세 
문장 생성 "10:23 운전석 문 열림"

표 1 개별 규칙 파일을 구성하는 5개 필드

3.2. 분석 파이프라인 계층
  분석 파이프라인 계층은 다음 4단계로 구성된다. 먼저 무결성 
검증 단계에서 로그 획득 시 생성한 해시값과 도구가 계산한 해
시값을 비교해 파일 변조 여부를 검증하며, 이를 통해 수집 시점
과 분석 시점의 로그 동일성·무결성을 확인한다. 검증을 통과한 
파일만 다음 단계로 진입하게 하여, chain of custody 기록과 
결합될 때 분석 결과의 신뢰성과 법적 증거 수용 가능성을 보완
할 수 있다. 
  룰셋 로딩 단계에서는 사용자가 지정한 차종에 해당하는 매니
페스트와 규칙 파일들을 메모리에 적재한다. 패턴 매칭 단계에서 
압축 로그 파일을 풀어 각 로그 파일을 매핑된 규칙 파일에 분
배하고 표 1의 패턴·추출 필드를 적용한다. 마지막으로 이벤트 
정규화 및 적재 단계에서, 표 1의 해석·정규화·요약 필드를 차례
로 적용하여 정규화된 이벤트를 생성하고, 이를 사건 식별자와 
함께 데이터베이스에 적재한다.

3.3. 사건 관리 계층
  사건 관리 계층은, 분석 파이프라인 계층에서 산출된 정규화된 
이벤트를 사건 단위로 통합 관리하며, 타임라인 뷰, 협업 코멘트, 
사건 DB의 세 가지 구성 요소를 갖는다. 타임라인 뷰는 사건에 
속한 이벤트를 시간순으로 정렬해 분석가가 사건 흐름을 직관적
으로 파악할 수 있도록 가시화한다. 협업 코멘트는 각 이벤트에 
분석가가 의견을 남기고 다른 분석가가 이를 검토할 수 있게 하
여 사건 단위 협업 분석을 지원한다. 사건 DB는 추출된 이벤트
와 분석가가 남긴 코멘트를 사건 식별자로 묶어 영속 보관한다.

4. 실험 및 평가
  본 실험은 현대 아반떼 CN7PE(7세대 아반떼) 차량의 IVI 시스
템에서 딜러 모드 (Dealer Mode)를 통해 추출한 약 93MB 용량
의 압축 로그 파일을 사용하여 수행하였다(표 2 참조).

항목 값
차종 현대 Avante CN7PE

HU 플랫폼 wp_daudioplus_cn7pe_kr
AVN 펌웨어 CN7PE.KOR.0000.V036.001.251023

Android 버전 4.4.2 (KitKat, SDK 19)

표 2 실험 대상 로그 데이터 정보
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4.1. 정의된 정규식 규칙 개수
  대상 차량의 로그를 분석하여 11개의 로그 파일 종류에 대하
여 총 77개의 규칙을 정의하였다(표 3 참조). 선행 연구[2]에서는 
도어·GPS·기어 3개의 로그 파일 종류에 한정되어 18개의 정규식 
패턴만을 정의한 반면, 본 논문에서는 텔레매틱스·부팅·블루투스 
등을 포함한 11개 로그 파일 종류로 분석 범위를 확장하였다.

로그 파일 종류 규칙 수 로그 파일 종류 규칙 수
telematics 22 setGps 3
eventlogs 15 systemBoot 3

micomBoot 13 locationsharing 3
bluetoothLogFilter 6 driveSession 2

teleService 6 dumpstate 2
- - mofgen 2

합계 77

표 3 현대 아반떼 CN7PE 로그 파일 종류별 정의 규칙 수 

4.2. 분석 결과
  분석 파이프라인은 721개 파일로 구성된 압축 로그 파일을 약 
4.2초 만에 처리하여 총 24,338건의 이벤트를 추출하였다. 추출
된 이벤트에는 차량 식별 정보(차종·VIN·주행거리), 차량 이동 상
태, ADAS 동작 로그, 내비게이션 정보 등이 포함되었으며, 타임
라인 뷰에서 시계열로 정렬되어 차량 운행 흐름을 직관적으로 
파악할 수 있도록 가시화하였다(그림 3 참조).

  표 4는 원본 IVI 로그와 제안 도구의 정규화 표현을 비교한 예
시이다. 기존 로그는 필드명, 시스템 메시지, CAN 신호명이 혼재
되어 의미 해석이 어렵지만, 제안 도구는 이를 차량 식별 정보, 
이동 상태, ADAS 상태 신호 등 의미 단위 이벤트로 변환한다. 
이를 통해 원본 로그의 신호 코드에 대한 의존도를 낮추고, 사건 
타임라인에서 차량 상태와 운행 흐름을 직관적으로 파악할 수 
있다.

원본 로그 데이터 유형 정규화 표현
{VehicleName:CN7PE}, 
{RunDistance:5803.9}, 
{VIN:…1315} … 

차 량 / 시 스 템 
정보

차량 식별: CN7PE · 
주행거리 5803.9km 
· VIN:…1315

Vehicle Movement Status 
Changed to true/false 차량 이동 상태 차량 이동 시작/멈춤 

이벤트

[CAN] CF_Lca_Stat_LAMP=2 CAN 기반 ADAS
상태 신호

ADAS·차로 변경 보
조(LCA) 표시등 동작

표 4 기존 원본 로그와 제안 도구의 정규화 표현 비교

5. 결 론
  본 논문에서는 차량 IVI 로그 분석을 위해 차종별 YAML 룰셋 

관리, 로그 분석 시 해시 검증 기반 무결성 보장, 사건 단위 협
업 분석을 지원하는 통합 웹 플랫폼을 제안하였다. 현대 아반떼 
CN7PE 양산 펌웨어를 대상으로 총 24,338건의 이벤트를 자동 
추출하고 시간순 타임라인으로 가시화하였다. 
  단일 차종(현대 아반떼 CN7PE의 Android 4.4.2 기반 IVI)에 
대해 실험 및 검증을 수행하였지만, 분석 파이프라인 수정 없이 
외부 YAML 작성만으로 차종 확장이 가능하다는 점에서 신규 차
종 대응의 진입 장벽을 낮출 수 있다. 향후, 차량의 IVI 시스템과 
연동한 운전자 모바일 단말 로그(통화·메시지·위치 등)를 결합한 
통합 타임라인 구축과 다양한 제조사·차종으로의 룰셋 확장 등의 
연구를 수행할 계획이다.
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그림 3 추출된 이벤트의 시간순 타임라인 UI 예시

2026 한국컴퓨터종합학술대회 논문집

1522


	Main
	Return

