
1. 서 론
 ICT 기술이 차량에 본격적으로 적용되면서 커넥티드 카(Conne
cted Car), 자율주행차량, 소프트웨어 정의 차량(Software-Defin
ed Vehicle, SDV)과 같은 개념이 빠르게 확산되고 있다. 차량은 
더 이상 단순한 기계 장치에 머무르지 않고, 다양한 전자제어장
치와 소프트웨어를 기반으로 운전자에게 편의 기능과 연결성을 
제공하는 복합 시스템으로 발전하고 있다. 특히 IVI(In-Vehicle I
nfotainment) 시스템은 GPS 내비게이션, 음악 및 동영상 재생, 
핸즈프리 통화, 스마트폰 연동 등 운전자와 탑승자가 직접 사용
하는 기능을 제공하는 핵심 구성 요소이다.
  최근 IVI 시스템은 Android 기반 운영체제를 채택하는 사례가 
증가하고 있으며, USB, 블루투스, Wi-Fi, 스마트폰 연동 인터페
이스 등 다양한 외부 입력 경로를 통해 사용자와 상호작용한다. 
이러한 특성으로 인해 IVI 시스템은 차량 내부 네트워크와 사용
자 영역을 연결하는 접점으로 기능할 수 있으며, 보안 취약점이 
존재할 경우 공격자가 차량 내부 시스템에 접근하기 위한 초기 
침투 지점으로 악용될 가능성이 있다.
  일반적인 모바일 기기나 개인용 컴퓨터는 운영체제 및 주요 
소프트웨어에 대해 비교적 주기적인 보안 패치를 제공한다. 반면 
차량용 IVI 또는 AVN(Audio, Video, Navigation) 시스템은 보안 
업데이트 주기가 길고, 패치 적용 과정 또한 상대적으로 복잡하

* 본 연구는 2024년 과학기술정보통신부 및 정보통신기획평가원
의 SW중심대학사업 지원을 받아 수행되었음(2024-0-00035)
이 논문은 정부(과학기술정보통신부)의 재원으로 정보통신기획평
가원-학석사연계ICT핵심인재양성 지원을 받아 수행된 연구임
(IITP-2026-RS-2023-00259867)

다[1]. 차량 소프트웨어는 코드 수정 이후 기능 안전성, 호환성, 
사용자 인터페이스, 차량 내 다른 시스템과의 연동성 등에 대한 
재검증이 요구되며[2], OTA(Over-The-Air) 업데이트 인프라가 갖
춰지지 않은 차량의 경우 별도의 배포 및 설치 절차가 필요하다. 
이러한 제약으로 인해 이미 공개된 취약점이라 하더라도 실제 
차량 펌웨어에는 패치되지 않은 상태로 장기간 남아 있을 가능
성이 있다.
  공개 취약점이 차량용 IVI 시스템에 잔존하는 경우, 공격자는 
기존에 알려진 취약점 정보를 기반으로 공격 가능성을 분석할 
수 있다. 특히 미디어 파일, USB 저장장치, 블루투스 연결 등 사
용자 친화적 기능을 통해 입력되는 데이터가 취약한 라이브러리
에서 처리될 경우, 별도의 권한 없이도 취약점이 트리거될 수 있
다. 이는 IVI 시스템의 제어권 탈취, 악성 코드 실행, 차량 내부 
네트워크 접근 가능성 등으로 이어질 수 있으므로 보안상 중요
한 의미를 갖는다.
  본 논문에서는 기아 K5 차량의 IVI 시스템 펌웨어를 대상으로 
펌웨어 복호화 및 정적 분석을 수행하고, Android 시스템 라이
브러리 내에 공개 취약점이 패치되지 않은 상태로 존재하는지를 
확인한다. 특히 Android 미디어 처리 라이브러리인 libstagefrig
ht.so를 분석하여 CVE-2015-1538 취약점의 잔존 여부를 검증하
고, 이를 바탕으로 USB 저장장치를 통한 개념적 공격 시나리오
를 제시한다. 본 연구의 목적은 실제 차량용 IVI 펌웨어에서 공
개 취약점이 잔존할 수 있음을 보이고, 차량 소프트웨어 업데이
트 및 취약점 관리 체계의 필요성을 강조하는 데 있다.

2. 관련 연구
  Yan 등[3]은 IVI 펌웨어 추출, 심볼릭 실행, 타겟 퍼징을 결합
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한 계층간 보안 분석 프레임워크를 제안하였다. Mercedes-Ben
z, Tesla 등 7개 OEM을 대상으로 23개의 취약점을 발견하였으
며, 펌웨어에 하드코딩된 자격증명을 통해 원격 차량 제어가 가
능함을 시연하였다.
  Constantino[4]는 기아의 수출용 차량 CEED의 IVI 앱을 역공
학을 수행하여 시스템 앱의 취약점을 분석하였다. 분석 과정에서 
엔지니어링 메뉴를 통해 악성 앱을 설치하고 reverse shell을 획
득하여 임의 코드 실행 및 CAN 버스 프레임 주입이 가능한 4개
의 취약점을 발견하였다. 해당 연구는 실제 동작 중인 기기에 직
접 접근하는 분석 방식을 채택하였으며, 앱 레이어를 통한 공격 
경로에 초점을 맞추고 있다. 
  강수영 등[5]은 위협모델링과 공통 평가 기준을 활용하여 IVI 
소프트웨어 업데이트 과정에서 발생할 수 있는 보안 위협을 분
석하고, 안전한 업데이트를 위한 보안 요구 사항을 도출하였다. 
해당 연구는 IVI 시스템의 업데이트 메커니즘에 초점을 맞추어 
보안 기준을 제시하였다.
  주기호 등[6]은 IVI 시스템의 취약점을 탐지하기 위해 CAN/Et
hernet 기반의 퍼징 도구를 개발하고, 차량 내부 네트워크 보호
를 위한 IDS를 구현하였다. 해당 연구는 차량 네트워크를 통해 
유입되는 외부 공격을 사전에 탐지하는 데 초점을 두었다. 
  이처럼 IVI 시스템의 펌웨어는 다양한 공격 경로에 노출될 수 
있어 보안 위협이 높아, 이를 해소하기 위한 연구가 진행 중이다. 
그러나 기존 연구들은 Mazda, Mercedes-Benz, Tesla 및 기아 C
EED 등의 해외 중심 차량의 IVI 시스템을 주요 분석 대상으로 삼
고 있다. 국내에서는 현대 및 기아 차량이 높은 점유율을 차지하
고 있음에도 불구하고, 해당 차량의 IVI 시스템에 대한 보안 분석 
연구는 상대적으로 부족하다.

3. 펌웨어 및 취약점 분석

3.1 분석 대상 및 환경
  본 논문에서 분석한 차량 및 IVI 시스템 환경은 표 1과 같다. 
분석 대상은 2017년식 기아 K5 차량에 탑재된 IVI 시스템이며, 
해당 시스템은 Android 4.2.2(Jelly Bean) 기반 운영체제를 사용
한다. 분석 대상 펌웨어는 현대/기아 Navigation Updater를 통
해 배포되는 최신 내비게이션 업데이트 패키지에서 추출하였다. 
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표 1. 분석 대상 IVI 시스템 환경 

  Android 4.2.2는 비교적 오래된 Android 버전으로, 공개 취약
점이 다수 보고된 바 있다. 따라서 본 연구에서는 해당 IVI 시스
템의 Android 시스템 파티션에 기존 공개 취약점이 패치되지 않
은 상태로 남아 있는지를 중점적으로 확인하였다

3.2 펌웨어 복호화 및 파티션 구조 분석
   현대/기아 Navigation Updater를 통해 배포되는 내비게이션 
업데이트 패키지에는 IVI 시스템 업데이트를 위한 펌웨어 파일이 
포함되어 있다. 본 연구에서 분석한 펌웨어 파일은 upgrade.lgk
이며, 해당 파일은 AES-128-CTR 모드로 암호화되어 있었다. 또
한 암호화 키는 KEK(Key Encryption Key)와 마스터 키를 사용
하는 이중 구조로 관리되는 것을 확인하였다.

파티션 명칭 설명
P0 recovery 시스템 복구 파티션
P1 bootloader 부트로더 바이너리
P2 bootimg 부트 이미지
P3 system Android 시스템
P4 snapshot 시스템 스냅샷
P5 snapshot2 시스템 스냅샷
P6 micom 마이컴 파티션

표 2. 복호화된 펌웨어 내부 파티션 구성

  본 논문에서는 펌웨어 암호화 구조를 분석하여 upgrade.lgk 
파일을 복호화하고, 내부에 포함된 파티션 구성을 확인하였다. 
복호화된 펌웨어는 여러 파티션으로 구성되어 있었으며, 그중 A
ndroid 시스템 파티션은 운영체제 라이브러리와 실행 파일을 포
함하고 있어 취약점 분석의 주요 대상이 된다. 표 2는 복호화 후 
확인한 내부 파티션 구성을 나타낸다. 본 논문에서는 Android 
시스템 파티션을 대상으로 정적 분석을 수행하였다. 특히 Andro
id 미디어 처리 과정에서 사용되는 시스템 라이브러리를 중심으
로, 기존에 공개된 취약점이 패치되었는지 여부를 분석하였다.
3.3 Android 시스템 라이브러리 취약점 분석
  Android 4.2.2에서 보고된 공개 취약점들이 차량 IVI 펌웨어에
도 존재하는지 확인하기 위해, 복호화된 Android 시스템 파티션
을 대상으로 정적 분석을 수행하였다. 분석에는 바이너리 분석 도
구인 Ghidra를 사용하였으며, Android 시스템에서 라이브러리 폴
더 중 미디어 파일 파싱과 관련된 libstagefright.so를 중점적으로 
분석하였다.
  분석 결과, libstagefright.so에서 CVE-2015-1538 취약점이 
패치되지 않은 상태로 존재함을 확인하였다. CVE-2015-1538은 
Android 미디어 처리 라이브러리의 MP4 파일 파싱 과정에서 발
생하는 취약점으로, 조작된 MP4 파일 내 특정 atom 값을 처리
하는 과정에서 정수 오버플로우가 발생하고, 이후 힙 오버플로우
로 이어질 수 있다[7]. 해당 취약점은 미디어 파일 파싱 과정에
서 발생하므로, 사용자가 직접 파일을 실행하지 않더라도 시스템
의 미디어 스캐닝 과정에서 취약 코드가 호출될 가능성이 있다.
  Ghidra를 이용한 정적 분석 결과, MP4 파일의 stsc atom을 
파싱하는 함수가 내부적으로 샘플 테이블 관련 파라미터를 설정
하는 함수를 호출하는 경로를 확인하였다. 이 과정에서 entry_co
unt 값을 기반으로 버퍼 크기를 계산하는 연산이 수행되며, 특정 
조건에서 정수 오버플로우가 발생할 수 있음을 확인하였다. 오버
플로우가 발생한 연산 결과가 힙 버퍼 할당 크기로 사용될 경우, 
실제 필요한 크기보다 작은 버퍼가 할당될 수 있다. 이후 원래의 
entry_count 값을 기준으로 반복적인 쓰기 작업이 수행되면, 할
당된 버퍼 범위를 초과하는 힙 오버플로우가 발생할 수 있다.
  본 논문에서는 취약점의 존재 여부와 발생 원리를 정적 분석
을 통해 확인하였으며, 실제 악용 코드나 공격 페이로드는 보안 
및 윤리적 이유로 제시하지 않는다. 

4. USB 기반 개념적 공격 시나리오
  본 장에서는 3장에서 식별한 CVE-2015-1538 취약점을 기반
으로, 실제 차량 환경에서 공격이 전개될 수 있는 가능성을 개념
적으로 분석한다. 본 시나리오는 취약점의 악용 가능성을 설명하
기 위한 이론적 분석이며, 실제 공격 코드나 재현 가능한 페이로
드는 포함하지 않는다.
  그림 1은 조작된 MP4 파일을 이용한 USB 기반 공격 흐름을 
나타낸다. 공격자는 취약점을 유발할 수 있는 MP4 파일을 제작
하여 웹사이트, 메신저, 파일 공유 서비스 등 일반적인 경로를 
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통해 배포할 수 있다. 차량 소유자가 해당 파일을 USB 저장장치
에 저장한 뒤 IVI 시스템에 삽입하면, IVI 시스템은 USB 내 미디
어 파일을 인식하고 자동으로 미디어 스캔을 수행한다.

그림 1. 조작된 MP4 파일을 이용한 USB 기반 공격 흐름

  Android의 MediaScanner는 저장장치 내 MP4 파일의 메타데
이터를 확인하기 위해 미디어 처리 라이브러리인 libstagefright.
so를 호출한다. 이 과정은 사용자가 파일을 직접 재생하지 않더
라도 자동으로 수행될 수 있으므로, 미디어 파일 파싱 기능은 IV
I 시스템의 주요 공격 표면이 될 수 있다(그림 2 참조).

그림 2. USB 삽입 후 IVI 내부의 취약점 트리거 흐름

그림 3. MP4 파일의 구조 및 stsc  

 MP4 파일은 여러 atom으로 구성되며, 각 atom은 파일의 메타
데이터, 트랙 정보, 샘플 정보 등을 표현한다. 그림 3은 MP4 파
일 구조의 개념도를 나타낸다. CVE-2015-1538 취약점은 MP4 
파일의 stsc atom을 처리하는 과정에서 발생한다. libstage- 
fright.so는 entry_count 값을 기반으로 버퍼 크기를 계산하는데, 
이 값이 비정상적으로 클 경우 곱셈 연산에서 정수 오버플로우가 
발생할 수 있다. 그 결과 실제 필요한 크기보다 작은 힙 버퍼가 
할당되고, 이후 기존 entry_count 값을 기준으로 반복적인 쓰기 
작업이 수행되면서 힙 오버플로우가 발생할 수 있다.
 이러한 힙 오버플로우는 프로세스 비정상 종료, 메모리 손상, 
실행 흐름 변조 가능성으로 이어질 수 있다. 본 분석은 차량용 
IVI 시스템에 공개 취약점이 잔존할 경우, USB 저장장치와 같은 
일반적인 사용자 인터페이스가 공격 경로로 악용될 수 있음을 
보여준다. 따라서 IVI 펌웨어에 대한 정기적인 취약점 점검과 보
안 업데이트 체계가 필요하다.
  제시한 공격 시나리오 기반 분석은 차량용 IVI 시스템에서 미
디어 파일 자동 파싱 기능이 공격 표면으로 작용할 수 있음을 
보여주며, 펌웨어 내 공개 취약점 제거와 정기적인 보안 업데이
트 체계 구축의 필요성을 시사한다.

5. 결론 및 한계점
  본 논문에서는 K5 2017 IVI에 들어가는 펌웨어를 복호화하여 
내부 파티션을 분석하였으며 Android 4.2.2 기반의 시스템의 취
약점이었던 CVE-2015-1538이 패치되지 않은 상태로 존재하는 
것을 확인하였다. 해당 취약점은 조작된 MP4 파일만으로 사용자 
상호작용 없이 정수 오버플로우를 유발할 수 있으며 힙 오버플
로우로 이어질 수 있는 잠재적 공격 경로를 가지고 있다. OTA 
업데이트를 지원하지 않는 차량의 경우, 최신 펌웨어에도 레거시 
OS 취약점이 존재함을 보여주며, OTA 미지원 차량에 대한 별도
의 보안 관리 체계가 필요하다. 
  근본적인 해결책은 CVE-2015-1538에 대한 보안 패치 적용이지
만, 높은 비용과 복잡한 배포 과정을 수반한다. 효과적 대응 방안
으로 USB 삽입 시 MP4 파일의 접근을 차단하는 미디어 파일 필
터링 기법을 적용할 수 있다. 본 논문에서 정적 분석을 통해 IVI 
펌웨어 코드 수준의 취약점을 확인하였으며, 향후 연구에서는 실제 
환경에서의 동작 검증 및 추가적인 공격 경로 분석이 필요하다. 
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