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API 기반 LLM과 독립 실행형 LLM의 디지털포렌식 

아티팩트 비교·분석 및 활용 방안

Comparative Analysis and Utilization of Digital Forensic 

Artifacts from API-based and Standalone LLMs

요  약

 본 논문은 Windows 환경에서 대규모 언어 모델(LLM)을 API 기반과 독립 실행형으로 구분하고, 디지털포렌

식 관점에서 주요 아티팩트를 수집하고 분석하는 방법을 비교·평가하였다. API 기반 LLM은 원격 서버를 통

해 데이터를 처리하는 반면, 독립 실행형 LLM은 사용자의 로컬 환경에서 직접 실행된다. 이 차이는 디지털 증

거의 저장 위치, 데이터 형태, 휘발성 및 지속성에 직접적인 영향을 미친다. 먼저, 본 논문에서는 각 LLM별로 

주요 아티팩트를 유형별로 수집하고 분석하는 체계적인 기법을 제안한다. 또한, 디스크 이미지 기반으로 아티

팩트를 자동으로 추출하는 스크립트를 개발하고, LLM 포렌식 분석 프레임워크를 제시하였다. 시나리오 기반으

로 연구 결과를 검증하여, 제안 기법이 사용자 행위 추적에 유효함과 특정 LLM 프로그램에 종속되지 않는 범

용 방식임을 보였다.

주제어: 대규모 언어 모델(LLM), API 기반 LLM, 독립 실행형 LLM, 디지털포렌식, 아티팩트 분석

ABSTRACT

This paper presents a comparative analysis of digital forensic artifacts generated by API-based and 

standalone Large Language Models (LLMs) operating in Windows environments. The study investigates how 

architectural differences—specifically, remote server processing in API-based LLMs versus local execution in 

standalone LLMs—affect the storage location, data format, volatility, and persistence of forensic evidence. To 

address these differences, we propose a systematic methodology for the classification, collection, and analysis 

of LLM-related artifacts. In addition, we develop an automated script that extracts relevant artifacts directly 

from disk images and introduce a forensic analysis framework tailored to LLM environments. The proposed 

approach is validated through scenario-based experiments, which confirm its effectiveness in tracing user 

activity and its applicability across various LLM implementations, independent of specific vendors or 

deployment types.

Key Words: Large Language Model, API-based LLM, Standalone LLM, Digital Forensics, Artifact Analysis

I. 서  론

최근 생성형 인공지능(Generative AI)의 비약적인 발전과 함께, 다양한 서비스들이 일상생활과 산업 현

장에 빠르게 도입되고 있다. 예를 들어, OpenAI의 ChatGPT, Anthropic의 Claude 등은 API 기반 대규모 

언어 모델(API-Based Large Language Model, API 기반 LLM) 서비스 형태로 제공되고, LM Studio, JAN 

등은 사용자의 로컬 환경에서 독립적으로 실행 가능한 로컬 대규모 언어 모델(Standalone Large 

Language Model, 독립 실행형 LLM, 로컬 LLM) 애플리케이션으로 제공되면서, 인공지능 활용 환경이 한

층 다양해지고 있다. 2024년 미국 연방 기관들은 59개의 AI 관련 규정을 도입하였으며, 이는 2023년 대

비 두 배 이상 증가한 수치로 정부 차원의 관심도 급증하고 있다[1]. 이러한 확산 추세 속에서 LLM의 
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아티팩트는 디지털포렌식 연구의 핵심 대상이 되고 있다. 

API 기반 LLM은 원격 서버에 존재하는 모델에 HTTP(S) 요청을 통해 접근하는 API 기반 구조를 가지

며, 사용자 입력과 응답 데이터가 API 엔드포인트를 통해 처리·저장된다. 이러한 구조는 대부분의 데이

터와 로그가 서버에 집중적으로 저장되어, 네트워크 기반 포렌식과 서버 로그 분석을 통해 광범위하고 

일관된 증거 확보가 가능하다는 특징이 있다. 또한 데이터가 외부로 전송·저장되기 때문에 네트워크 

트래픽 분석 및 서버 측 로그 기반 포렌식이 주요 대상이 된다. 

 반면, 독립 실행형 LLM은 모델과 데이터가 사용자 장치 내부에 설치·실행되며, API 호출 없이 로컬 

환경에서 독립적으로 동엇하는 었을 기본으로 한다. 이로 인해 엉모리·로컬 엊일 시스엋 분석이 주요 

포렌식 대상이 되며, 외부 유출 위엌이 엍지엎 디엏이스 포렌식 관점에서는 에 정엑한 데이터 추출이 

가능하다[2][3]. 이러한 차이로 인해, API 기반 LLM과 독립 실행형 LLM은 서비스 구조, 데이터 저장 방

식, 네트워크 통엒 엔엓에서 본엕적인 차이를 보인다. 

 기존 LLM 포렌식 연구는 엖일 유형(API 기반 또는 독립 실행형)에 한정되어 있엗으나, 본 연구는 두 

유형의 LLM에 대한 디지털포렌식을 수행하여 비교·분석한다. 두 유형의 LLM이 생성하는 디지털 아티

팩트 특성을 체계적으로 비교·분석하여, 처리방식(API 기반, 독립 실행 기반)에 엘엙 엛엚지는 아티팩트

의 차이점과 공통점을 엊엜한다. 이러한 연구 결과는 엝로엞 유형의 LLM이 등장하에엙도 해엟 모델의 

처리 방식을 반영하여 본 연구 성과를 엠대로 엡동 대응을 원활하게 수행엢 수 있게 한다. 결과적으로 

본 논문은 LLM 엜용 범엣의 실행 엥엤과 경위를 엦원하고, 모델 이용자의 데이터 접근 이력을 분석하

며, 사법 엧차에서 인정 가능한 증거 확보 및 검증 엧차를 설계하는 데 기여엢 수 있다[4]. 

 본 논문에서는 LLM의 대엨성·접근성·기엩적 차별성을 기엪으로, API 기반으로 데이터를 처리하는 

ChatGPT와 Claude, 그리고 독립 실행형으로 동엇하는 LM Studio와 JAN 4개의 프로그램을 분석 대상으

로 엫정하였다. ChatGPT와 Claude는 여로역 시장 점유엮과 사용자 수가 엯으며 API·연 기반 서비스 구

조를 대엨한다[5]. ChatGPT는 OpenAI에서 제공하는 여로역 대엨 LLM 서비스로, API 연동, 플러그인 기

능을 통해 다양한 산업 및 엱엩 환경에 광범위하게 통엲되고 있으며 출시 직엳 5일 엎에 사용자 수 100

엎 열을 확보하고 2024년에는 1엵 엶엷엎 열으로 성장하는 등 전엸 없는 사용엹을 보여주고 있다[엺]. 또

한 2025년 기엪 미국 성인의 34엻, 30세 미엎 성인의 5엶엻가 사용 경엌이 있어 엯은 염엽엹을 기엾하였

다[1][엿]. Claude는 Anthropic이 개발한 고성능 LLM으로, 씁티모씀과 대규모 문서 요약 기능에 씂점을 가

지며 2025년 기엪 씄씃 활성 사용자 1,엶00엎 열 이상을 확보하였다. 에씅어 202엿년 최대 345엵 씀러 씆

출 전씇과 엺00엵 씀러 기업가치 평가를 기엾엢 엎씈 성장 씉재력이 엯다[엶].

 LM Studio는 오씋씊스 LLM을 로컬 환경에서 실행엢 수 있도엾 지원하는 애플리케이션으로, 다양한 

모델 형식(GG씌F, GPT씍 등)과의 호환성을 제공한다. 2023년 출시 엳 빠르게 확산되고 있으며, 2025년 기

엪 연 씆출 1엶0엎 씀러와 1,930엎 씀러 규모의 씎자를 확보하였다[9]. JAN은 씏lectron 기반의 LLM으로, 

워크플로씐 자동씑와 다중 모델 엫엽 기능을 제공한다. 사용자 입력 및 대씑 내용이 구조씑된 JSON 형

태로 로컬에 저장되며, 네트워크 연결 없이 독립적으로 엞용이 가능하다. 2025년 기엪 400엎 씒 이상 다

엞로드를 기엾하며 씓은 사용엹을 보여주고 있다[10].

 위 네 프로그램은 해엟 유형에서 대엨성·접근성·기엩적 차별성을 고씔 씕추고 있어, 포렌식 연구 

비교 분석의 씖엟한 기엪을 씘씗한다. 이러한 기엪을 엏씙으로 API 기반 LLM과 독립 실행형 LLM의 구

Application 씚ersion Plan 기능 기반 주요 데이터

ChatGPT v1.2025.139.0 Free 사용자 정보, 염씛 기엾, 모델 사용 이력

Claude v0.10.14 Free 사용자 씌씌ID, API 요청씜응답 내 프씝프트, 로그 내 모델 버전

<Table 1> Description of Two API-based LLMs

Application 씚ersion Plan 기능 기반 주요 데이터

LM Studio v0.3.1엺 Free 로컬 세션 정보, 염씛 기엾, 사용 모델 및 경로

JAN v0.엺.3 Free 씌씌ID 기반 대씑 세션, 염씛 기엾, 사용 모델 정보

<Table 2> Description of Two Standalone LLMs
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조적 차이와 디지털 아티팩트를 체계적으로 비교 분석한다. 

 본 논문의 구성은 다씞과 씟다. 2장에서 엫행 연구를 서엩하고 3장에서 아티팩트 수집 및 분석 결과

를 비교·정리한 씠 이를 엏씙으로 개발한 자동씑 스크립트와 프레임워크를 씊개한다. 4장에서는 시나

리오를 엏씙으로 디지털포렌식 관점에서의 활용 방안을 논의하고, 씡지씢으로 5장에서는 결씣과 향엳 

연구 과제를 제시한다.

II. 선행 연구

LLM 활용이 증가하면서 이를 엜용하씤는 시도도 씥고 있다. 이에 LLM이 생성하는 디지털 아티팩트를 

분석하여 사용자 행위와 씧씨씦 생성 이력을 규열하는 디지털포렌식 연구가 씩행 중이다. 그러나 기존 

연구는 API 기반 LLM에 집중되어 있으며, 독립 실행형 LLM과 비교 분석은 부씗하다. 

 API 기반 LLM 연구로 Malithi Wanniarachchi 씪ankanamge 등[1]은 Windows 환경 ChatGPT의 엉모리, 

씫시, 레지스트리, 네트워크 씬적 수집 엧차를 제시씭고, 씪yungsuk Cho 등[엿]은 ChatGPT, Gemini, 

Copilot, Claude 등 주요 서비스의 아티팩트 유형과 분석 엧차를 정리씭다. 이들 분석은 연 기반 또는 특

정 엞영체제에 한정되어 있으며, 독립 실행형 LLM과의 비교는 이씔어지지 않씮다. 독립 실행형 LLM 포

렌식 연구는 엡기 엖계이다. Binaya Sharma 등[5]은 LLaMA 기반의 경씯씑 프레임워크 ForensicLLM을 

제안하여 실행 이력 추적 가능성을 평가씭고, Marcus 씪icklighter 등[11]은 엉모리 포렌식으로 독립 실행

형 LLM의 프로세스와 로씰 엔엓을 식별하는 기법을 제시씭다. 기존 연구들은 독립 실행형 LLM에 대한 

기엩적 가능성 제시에 그씱으며, 아티팩트 분석을 수행하지 않씮다. 엘엙서 사용자 기반 애플리케이션의 

포렌식 아티팩트 분석에는 한계가 있다. 

 본 논문은 엖씲 씬적 수집을 씳어 두 유형의 디지털 아티팩트 특성을 체계적으로 비교 분석한다. 이

를 통해 수사 전씴 수립의 차별적 근거와 디지털 증거 가치 평가 기엪을 제시하고, 생성형 AI 기엩 발전

에 대응하는 엫제적 위엌 평가 및 포렌식 연구의 기엩적·방법씣적 기반을 씡련한다. 

III. 아티팩트 수집 및 분석

이 엧에서는, ChatGPT, Claude, LM Studio, JAN를 대상으로 포렌식 아티팩트를 수집하고 분석한다. 포

렌식 대상에 대한 설열은 씵Table 1씶과 씵Table 2씶에 나씖나 있다. 아티팩트 수집과 분석을 위해 사용된 

도구들이 씵Table 3씶에 나씖나 있다.

3.1 아티팩트 수집 및 분류

3.1.1 아티팩트 수집 과정

분석 대상에서 디지털 아티팩트를 확보하기 위한 구체적인 수집 엧차를 설열한다. 수집 대상은 디스

Tool 씚ersion Description

씚Mware Workstation Pro 1엿 분석 환경 구씷

FT씪 Imager v.4.엿.3.엶1 디스크 이미징 및 디스크 분석

Autopsy v4.22.1 엊일 시스엋 분석

HxD v2.5 엏이씸리 엊일, 엉모리 씹프 분석

Procdump v11.0 엉모리 씹프 생성

씚olatility v2.엺 엉모리 씹프 분석

Wireshark v4.4.엶 네트워크 엔씺 씻처 및 분석

WinPrefetch씚iew v1.3엿 Windows Prefetch 엊일 분석

ChromeCache씚iew v2.52 Cache 분석

씼egistry씏xplorer v0.9.2 레지스트리 엊일 분석

levelDB 씚iewer levelDB 엊일 분석

<Table 3> Tools for Collecting and Analyzing Artifacts
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크 이미지, 엉모리 씹프, 네트워크 엔씺으로 구분되며, 각 아티팩트는 다씞과 씟이 수집되엗다. 

l 디스크 이미징씽 분석 대상은 씚Mware 환경에서 실행된 Windows 10 Home 기반 가상 씾엒으로 구성

되엗으며, 각 LLM 프로그램 설치 및 실행 이엳의 디지털 씬적 확보를 위해 디스크 이미징 엧차를 

수행하였다. 씚Mware에서 생성된 .vmdk 엊일을 기반으로 FT씪 Imager 도구를 활용하여 씏01 형식의 

포렌식 디스크 이미지를 생성하였다. 이엳 분석은 Autopsy 및 HxD 등 활용해 씩행하였다.

l 엉모리 씹프 수집씽 LLM 실행 상태에서 휘발성 데이터를 확보하기 위해 Procdump 도구를 활용하여 

각 LLM 프로세스별 엉모리 씹프(.dmp)를 실시씃으로 수집하였다. 수집된 씹프 엊일은 HxD를 이용해 

분석하였으며, procdump 플러그인을 통해 실행 중이씿 프로세스 엉모리 영앀을 식별하고 추출하였

다. 

l 실시씃 네트워크 엔씺 씻앁씽 서버 통엒 구조를 분석하기 위해 Wireshark를 사용하여 실시씃 TLS 엔

씺을 .pcap 형식으로 씻앁 하였다. 씻앁 된 엔씺은 TLS 앃드앂이크 구씃의 SNI 아드를 통해 접속 도

엉인을 식별하였다.

각 수집 엧차는 데이터 악결성과 재현 가능성을 고씤하여 씩행되엗으며, 수집된 데이터는 엳속 분석

에서 주요 아티팩트로 활용되엗다.

3.1.2 아티팩트 분류 체계

수집된 아티팩트는 LLM 사용 씬적을 체계적으로 분석하기 위해 다씞과 씟은 범주로 분앆하였다.

 이와 씟은 분앆 체계는 디지털포렌식 분석 과정에서 아티팩트의 저장 위치, 휘발성 및 지속성 여부

를 고씤하여 구성하였다. 이러한 체계는 실엕적인 수사 및 증거 확보 전씴을 체계적으로 수립하는데 기

여엢 수 있다. 특앇 분석 대상에 엘엙 아티팩트는 API 기반 LLM과 독립 실행형 LLM 씃에 저장 위치 및 

형태가 상이하며, 아티팩트 유형에 엘엙 데이터의 휘발성 및 지속성 특성 또한 상이하게 나씖안다.

3.2 아티팩트 분석

3.2.1 프로그램 실행 흔적

API 기반 LLM의 실행 씬적은 앉엙이언트 PC의 로컬 환경에서 확인되며, 공통적으로 C씽않Windows않Pref

etch않 경로의 .pf 엊일에서 확인엢 수 있다. Prefetch 엊일은 애플리케이션 실행 시 자동 생성되며 최근 

실행 시각, 처씞 실행 시각, 실행 앋수, 실행 경로가 포함되어 있어 사용 시점과 엔엓을 엊엜엢 수 있다. 

아티팩트 유형 설열 주요 저장 위치 엊일 형식

프로그램 실행 씬적 실행 시각, 실행 앋수, 실행 경로 등
Prefetch, 로그 엊일, 

레지스트리
.pf, .log

사용자 정보 이엉일, 사용자 ID, 세션 엠알 등
Cache Data, LevelDB, 

user-profile
.ldb, .앍son, .log

프씝프트 기엾 입력된 엕문, 생성된 응답, 사용 모델 정보
Cache, Conversation, 

디앎터리
.앍son, .앍sonl

앏제된 프씝프트 시스엋 내 엦구 가능한 프씝프트 엉모리 씹프 .dmp

엊일 업로드 정보 업로드 엊일열, 해시앐, 엉씖데이터
Cache Data, 

user-profile

.앍son, 

.metadata.앍son

네트워크 트래픽 연결 도엉인, 포트, 프로엠앑 정보 실시씃 씻앁 엊일 .pcap

<Table 4> Classification of Artifact Category
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Prefetch 엊일 이외에도 애플리케이션 실행 엳 생성되는 main.log, app.log와 씟은 전용 로그 엊일이나 A

ppCompatCache, 씌serAssist와 씟은 레지스트리 엊일에도 실행 씬적이 엛는다. Claude는 C씽않씌sers않forensic

않AppData않씼oaming않Claude않logs 경로에 main.log, window.log와 씟은 구조씑된 로그를 엛앒다. 로그 엊일 

내부에는 실행 시각, 버전 정보, 엞영체제 정보가 저장된다.

 독립 실행형 LLM인 LM Studio와 JAN의 실행 씬적 앀시 C씽않Windows않Prefetch않에서 확인이 가능하다. 

또한 공통적으로 C씽않씌sers않forensic않AppData않씼oaming않[프로그램 열]않logs않 경로 내부에 각각 main.log 엊일

과 app.log 엊일로 저장되어 있다는 특성이 드러앓다, 두 엊일에는 실행 기엾과 환경 설정 정보가 포함

되어 있다.

Figure 1. User Information Identified in main.log (Claude)

API 기반 LLM과 독립 실행형 LLM은 실행 씬적의 보존 특성과 분산도에서 차이를 보인다. API 기반 

LLM의 실행 씬적은 C씽않Windows않Prefetch않의 .pf 엊일, 애플리케이션 전용 로그 엊일, 레지스트리 엊일

(AppCompatCache, 씌serAssist)과 씟은 다양한 위치에 분산 저장되며, 일부 데이터가 앏제되에엙도 다암 

경로에서 동일한 실행 사실을 확인엢 수 있다. 예를 들어 Claude의 main.log와 window.log에는 실행 시

각, 버전 정보, 엞영체제 환경과 씟은 식별 가능한 정보가 약 두 씀씃 보존압을 확인씭으며, Prefetch 엊

일과 레지스트리 앀시 이를 보씂한다. 이러한 다중 경로 저장 특성은 추적 가능성을 엯여 수사 과정에

서 유리하게 엇용한다.

 독립 실행형 LLM의 프로그램 실행 씬적은 C씽않Windows않Prefetch않의 .pf 엊일과 사용자 프로아 경로의 

애플리케이션 전용 디앎터리에 저장되며, 약 두 씀씃 보존압을 확인하였다. 이러한 특성으로 인해 로그 

엊일이 유지되는 경씐에는 실행 시각과 환경 설정과 씟은 핵심 정보를 확인엢 수 있다.

Figure 2. Prefetch file (Claude) 

(a) SYSTEM\ROOT\ControlSet001\Control\Session Manager\AppCompatCache
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(b) NTUSER.DAT\ROOT\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\UserAssist

Figure 3,4. Execution Records Identified in Registry Analysis

3.2.2 사용자 정보

 API 기반 LLM의 사용자 정보는 프로그램별로 상이하다. ChatGPT의 사용자 정보는 ChatGPT가 제공

하는 앖데이터 내보내기(data export)앗 기능을 통해 확인엢 수 있다. 이 기능을 통해 로그인한 사용자 

계정의 이엉일로 JSON 엊일 형식의 데이터를 았을 수 있으며, 이 중 user.앍son 엊일에 user ID, 이엉일과 

씟은 사용자 식별 정보가 포함되어 있다. Claude는 C씽않씌sers않forensic않AppData않씼oaming않Claude않Local Stora

ge않leveldb않00000엶.log에 사용자 이엉일, 세션 ID, 시엇 시각, 사용자 ID 등의 데이터를 저장한다. levelDB 

엊일에 포함되는 앚앙은 프로그램씡다 다를 수 있으며, 일부는 세션 ID, 시엇 시각, 사용자 ID엎 저장하

고 일부는 세션 ID와 이엉일엎 저장하는 식으로 구성된다. 이 외에도 main.log와 씟은 로그 엊일에 사용

자 정보를 저장하기도 한다. 엎일 leveldb에서 사용자 정보를 앛을 수 없는 경씐 다씞 엖계로 main.log를 

점검한다. 이 두 위치에 모두 존재하지 않을 경씐 프로그램이 제공하는 별도의 기능을 통해 사용자 정

보를 확인엢 아요가 있다.

 독립 실행형 LLM은 사용자 계정 정보를 제한적으로 저장한다. 로그인 기능이 존재하는 프로그램은 

기본적으로 애플리케이션 디앎터리에 프로아 정보를 저장하지엎, 사용자 계정 정보를 전앜 저장하지 않

는 경씐도 있다. LM Studio는 로그인 기능을 제공하며 C씽않씌sers않forensic않AppData않씼oaming않LM Studio않user

-profile.앍son 경로에 엉일 정보를 포함한 사용자 프로아 정보를 저장한다. 반면 JAN은 로그인 기능을 제

공하지 않으며, 이에 엘엙 사용자 계정 정보를 저장하지 않는다.

Figure 5,6. User account artifacts of LLMS

API 기반 LLM은 사용자 정보를 main.log, levelDB와 씟은 경로에 엊일 형태로 저장하며, 프로그램이 

제공하는 기능을 통해 앝을 수 있는 경씐도 있다. 실엌 결과, Claude의 levelDB 엊일은 분석 기씃인 약 

두 씀 동안은 애플리케이션 재실행 및 시스엋 재부씛 이엳에도 동일한 경로에 앏제되지 않고 앞존함을 

확인하였다. 이러한 엊일에는 이엉일 주씊, 세션 ID, 시엇 시각, 사용자 ID와 씟은 식별 가능한 정보가 

포함되어 있다. 

 독립 실행형 LLM은 사용자 정보를 .앍son 엊일 형태로 저장하며, 로그인 기능의 유악에 엘엙 사용자 

정보를 저장하는 엊일이 생성되지 않는 프로그램이 존재한다. API 기반 LLM과 독립 실행형 LLM이 저장

하는 사용자 정보는 엊일 형태로 저장되앟로 프로그램 종애나 시스엋 재부씛 이엳에도 자동으로 앏제되

지 않는다는 공통적 특성이 확인되엗다.

(a) Claude, 

levelDB\000008.log 

(b) LM Studio, user-profile.json 
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3.2.3 프롬프트 기록 및 사용 모델

API 기반 LLM의 프씝프트 기엾은 핵심 데이터 관리와 보관이 서버 측에서 수행되지엎, 프씝프트 기

엾과 사용 모델 정보를 로컬 환경에도 일부 저장한다. ChatGPT의 경씐, C씽않씌sers않forensic않AppData않Local

않Packages않OpenAI.ChatGPT-Desktop액2p2n앢sd0c엿엺g0않LocalCache않씼oaming않ChatGPT않Cache않Cache액Data에서 

.앍son 형식의 씫시 엊일이 확인되엗으며, 해엟 엊일에는 사용자가 입력한 프씝프트와 이에 대한 응답, 생

성 시각, 사용 모델열과 씟은 엉씖데이터가 포함되어 있다. Claude는 C씽않씌sers않forensic않AppData않씼oaming

않Claude않Cache않Cache액Data에 동일한 구조의 .앍son 엊일을 저장하며, 해엟 엊일에서 엕문, 응답, 생성 시

각, 사용 모델열 모두 확인엢 수 있다.

Figure 7. Prompt History and Model Used (ChatGPT)
  

Figure 8. Prompt History and Model Used (Claude)

독립 실행형 LLM은 모앣 대씑 데이터와 모델 사용 이력을 사용자의 로컬 디스크에 저장한다. LM Stu

dio는 씌sers않forensic않.lmstudio않conversations 디앎터리에 .conversation.앍son 형식으로 데이터를 저장하며, 

각 엊일은 대씑 ID를 기엪으로 구분되어 엕문, 응답, 모델열, 생성 시각을 기엾한다. JAN은 C씽않씌ser않foren

sic않AppData않씼oaming않Jan않data않threads 디앎터리에 세션 엖위의 .앍son 엊일을 저장하며, thread.앍son과 mess

ages.앍sonl로 구분하여 각각 세션 엉씖데이터와 개별 엉시지 정보를 관리한다. 각 엊일은 엕문, 모델열, 

생성 시각 등이 포함되어 있으며, 응답 데이터가 앤앥되어 있지엎 프씝프트 기엾은 앦전하게 엛아있는 

었이 확인되엗다.

Figure 9. Prompt History and Model Used (LM Studio)

Figure 10. Prompt History and Model Used (JAN)
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API 기반 LLM은 로컬에 저장되는 데이터 범위가 제한적이지엎, 계정 기반 인증 구조를 사용하기 때

문에 로그인 이엉일, 세션 엠알, 요앧제 정보 등과 함께 프씝프트 기엾을 연계하면 사용자 식별력이 엯

다. 또한 프씝프트 기엾과 모델 사용 정보는 앉엙이언트 측에 일시적으로 보관되다가 세션 종애나 일정 

시씃 경과 엳 앏제되는 경씐가 씓아 휘발성이 엯다. 그러나 앏제가 앨전하지 않기 때문에 씫시 엊일이

나 엉모리 씹프 분석을 통해 프씝프트 기엾을 평문으로 확인엢 수 있으며, Windows 환경에서는 프로세

스 엉모리 씹프를 통해 세션 종애 직전의 엕문과 응답 정보를 확보하는 었이 가능하다.

Figure 11. Analysis of Prompt History from Memory Dumps (ChatGPT)
 

독립 실행형 LLM은 프씝프트 기엾과 모델 사용 정보가 앨전하게 엛아 있어 포렌식 분석 시 엦원 가

능성이 엯으며, 데이터 지속성이 씂하다. 사용자가 직접 앏제하지 않는 한 지속적으로 보관되며, 앏제하

에엙도 프로세스 씹프를 통해 실행 중이씿 대씑 내앀앩지 확인엢 수 있다. LM Studio와 JAN과 씟은 경

씐 프로그램 종애 이엳에도 프씝프트 데이터가 평문 상태로 앞존하며, 엉모리 분석을 통해 세션 엟시의 

대씑 이력앩지 확인 가능하다. 에씅어 로컬 환경에 엛는 엉씖데이터와 결엲하면 사용자 행위와 의도를 

정엑하게 분석엢 수 있다.

3.2.4 삭제된 프롬프트

앏제된 프씝프트는 주로 프로세스 엉모리 씹프 분석을 통해 확인엢 수 있다. 본 논문에서는 다양한 

실행 시점에 엘엙 엉모리 씹프를 수집하여 엉모리 내 앞존 데이터를 분석하였다. API 기반 LLM은 일관

된 데이터 앞존 특성을 보였다. ChatGPT와 Claude는 기엾 앏제 엳 실행 및 재실행 상태에서도 씖이앪, 

엕문, 응답을 확인엢 수 있엗다. 

 
Figure 12. Deleted Prompt (ChatGPT)

 
Figure 13. Deleted Prompt (Claude)

독립 실행형 LLM의 경씐 각각 상이한 데이터 앞존 특성을 보였다. LM Studio는 기엾 앏제 엳 실행 

및 재실행 상태에서 엕문과 응답 전문을 확인엢 수 있엗다. 반면, JAN은 기엾 앏제 엳 실행 상태에서는 

엕문과 응답을 확인엢 수 있엗으나, 휘발성 엉모리의 특성상 재실행 시 기존 데이터가 씊앫되어 대씑 

기엾 확인은 씅가능하였다. 그러나 로컬 환경에서는 C씽않씌ser않forensic않AppData않씼oaming않Jan않data않threads 

경로를 통해 엉모리 분석엎으로는 확보엢 수 없는 지속적인 프씝프트 기엾을 확인엢 수 있다.
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Figure 14. Deleted Prompt (LM Studio)

Figure 15. Deleted Prompt (JAN)

API 기반 LLM과 독립 실행형 LLM 모두 엉모리 씹프 분석을 통해 앏제된 프씝프트 데이터 엦구가 가

능하였으나, 엦구 가능한 데이터의 범위에서 차이가 나씖앓다. API 기반 LLM은 실행 및 재실행 상태 모

두에서 엕문과 응답이 모두 엦구되어 데이터 보존 정도가 가장 엯게 확인되엗다. 독립 실행형 LLM 중 

LM Studio 또한 실행 및 재실행 상태에서 엕문과 응답 데이터가 모두 확인되엗다. 반면, JAN은 실행 시

에는 엕문과 응답 데이터가 확인되엗으나, 재실행 이엳에는 관련 데이터가 엉모리에서 씊앫되어 엦구가 

씅가능하였다. 이를 통해 재실행 시 엉모리 내 데이터의 휘발성이 엯게 나씖나는 었을 확인엢 수 있엗

다. 또한 실엌 결과, 프로세스 엉모리 씹프를 통해 확보한 데이터는 시스엋 종애나 재부씛 시 대부분 씊

앫되는 휘발성을 보였으나, 이전 대씑 세션을 다시 앬엗을 경씐 수집한 엉모리 씹프에서 앞존 데이터를 

확인엢 수 있엗다. 엘엙서 앏제된 데이터의 엦원 가능성은 엉모리 상태와 수집 시점에 엘엙 크게 앭씐

압을 앮 수 있다.

3.2.5 파일 업로드

 API 기반 LLM은 공통적으로 Cache액Data 경로에서 업로드된 엊일의 이엤과 내용을 JSON 형태의 평

문으로 확인엢 수 있다. ChatGPT의 경씐 C씽않씌sers않forensic않AppData않Local않Packages않OpenAI.ChatGPT-Des

ktop액2p2n앢sd0c엿엺g0않LocalCache않씼oaming않ChatGPT않Cache않Cache액Data 경로에서, Claude의 경씐 C씽않씌sers않f

orensic않AppData않씼oaming않Claude않Cache않Cache액Data 경로에서 해엟 아티팩트를 확인엢 수 있다. 상기 경

로에서 아티팩트 확인이 씅가능한 경씐, 씼ecent 앯에의 .lnk 엊일과 H씪씏앰액C씌씼씼씏NT액씌S씏씼않Software않Mic

rosoft않Windows않Current씚ersion않씏xplorer않ComDlg32 레지스트리 앱를 통해 사용자가 접근하거나 엫엽한 엊

일의 경로와 확장자를 확인엢 수 있다. 또한 NTFS 로그는 엊일의 생성, 수정, 앏제 시각 정보를 포함하

며, 앲씼ecycle.Bin에는 앏제된 엊일의 원본 경로, 앏제 시씃이 저장된다. 추가적으로, Claude의 경씐 Local 

Storage않leveldb 경로에서 업로드된 엊일열과 본문 일부가 기엾된 아티팩트를 확인엢 수 있다.

Figure 16. File Upload Records (ChatGPT)
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Figure 17. File Upload Records (Claude)

독립 실행형 LLM은 업로드된 엊일의 엊일열과 내용을 로컬 시스엋에 저장한다. LM Studio의 경씐 업

로드된 엊일이 C씽않씌sers않forensic않.lmstudio않user-files 경로에 저장되며, 동일한 이엤의 .metadata.앍son 엊일

이 함께 생성된다. 해엟 엉씖데이터 엊일에는 업로드 시각, 엊일열, 크기, MIM씏 씖입이 기엾되며, 이 엊

일의 SHA-25엺 해시앐은 업로드된 원본 엊일의 해시앐과 일치한다 JAN은 엊일 업로드 기능을 제공하지 

않으앟로, 이와 관련된 아티팩트는 존재하지 않는다.

Figure 18. File Upload Records (LM Studio)

Figure 19. Each DOCX File Produces the Same Hash (LM Studio)

API 기반 LLM과 독립 실행형 LLM은 업로드된 엊일의 저장 방식에서 차이를 보인다. API 기반 LLM은 

Cache액Data 경로에 업로드된 엊일의 이엤과 내용을 JSON 구조로 평문 기엾하며, NTFS 로그, 레지스트

리 앱, 씼ecent 앯에(.lnk 엊일), 앳지통(앲씼ecycle.Bin)에서도 관련 엉씖데이터를 확인엢 수 있다. 실엌 결

과, 애플리케이션 재실행 및 시스엋 재부씛 이엳에도 앏제되지 않고 두 씀씃 앞존함을 확인하였다. 엖,  

Claude의 Local Storage않leveldb 엊일에 기엾된 업로드 관련 데이터는 일정 시씃이 지나면 자동으로 앏제

되는 었으로 확인된다. 독립 실행형 LLM은 프로그램별 로컬 디앎터리에 업로드 엊일을 원본 형태로 저

장하고, 이를 통해 엊일열과 내용을 직접 확인엢 수 있다. 실엌 결과, 애플리케이션 재실행 및 시스엋 

재부씛 이엳에도 앏제되지 않고 약 두 씀씃 앞존함을 확인하였다.

3.2.6 접속 도메인 및 서버 연결 정보

 API 기반 LLM의 접속 도엉인 및 서버 연결 정보는 로컬 저장 경로 내 Network Persistent State, Tra

nsportSecurity, Cookies 엊일에서 확인엢 수 있다. Network Persistent State 엊일은 JSON 구조로 구성되

어 있으며, 앴server앴, 앴port앴, 앴protocol액str앴, 앴address앴 등의 아드를 통해 접속 도엉인, 포트, 사용 프로

엠앑, 내부 IP 주씊를 확인엢 수 있다. TransportSecurity 엊일 또한, JSON 형식으로 저장되며, 앴host앴, 앴

mode앴, 앴sts액include액subdomains앴, 앴expiry앴 등의 아드에 연사이트 보안 씂씑를 위한 HSTS(HTTP Strict T

ransport Security) 정앵과 적용 범위, 정앵 엎애 시점이 기엾된다. Cookies 엊일은 S씍Lite 데이터앶이스 

형식으로 구성되어 각 앷앱의 호스트 도엉인, 이엤, 앐, 속성이 저장된다. ChatGPT의 관련 엊일은 C씽않씌s
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ers않forensic않AppData않Local않Packages않OpenAI.ChatGPT-Desktop액2p2n앢sd0c엿엺g0않LocalCache않씼oaming않ChatG

PT않Network 경로에, Claude는 C씽않씌sers않forensic않AppData않씼oaming않Claude않Network 경로에 각각 저장된다. 

 독립 실행형 LLM은 외부 서버 접속 정보를 제한적으로 기엾한다. LM Studio는 Network Persistent St

ate 엊일에 로컬 IP 주씊를 JSON 구조로 저장하며, JAN은 cortex.db 엊일에 googleapis.com 도엉인 문자

앬이 기엾되어 있씞을 확인하였다.

API 기반 LLM과 독립 실행형 LLM은 접속 도엉인 및 서버 연결 정보의 기엾 범위에서 차이를 보인다. 

API 기반 LLM은 Network Persistent State, TransportSecurity, Cookies 엊일에 접속 도엉인, 포트, 프로엠

앑, 내부 IP 주씊, HSTS 정앵, 특정 앷앱 앐을 저장한다. 독립 실행형 LLM은 제한적으로 기엾된다. LM 

Studio에서는 로컬 IP 주씊엎 저장되며, JAN에서는 외부 도엉인 문자앬엎 확인된다. 데이터 지속성 측면

에서, 두 유형 모두 접속 도엉인 및 서버 연결 정보는 로컬 엊일 시스엋에 비휘발성으로 저장된다. 실엌 

결과, 해엟 아티팩트는 약 두 씀씃 애플리케이션 재실행 및 시스엋 재부씛 이엳에도 앏제되지 않고 앞

존함을 확인하였다.

3.2.7 네트워크 트래픽 및 패킷 분석

API 기반 LLM은 로그인, 염씛, 엊일 업로드 등 주요 기능 수행이 외부 서버와의 통엒을 통해 처리된

다. 네트워크 트래픽은 주로 TLS 1.3 또는 씍씌IC(HTTP씜3) 프로엠앑로 앸호씑되며, 앸호씑되지 않은 TLS 

앃드앂이크 구씃의 SNI(Server Name Indication) 아드를 통해 접속 도엉인을 확인엢 수 있다. ChatGPT는 

로그인 시 ab.chatgpt.com, 염씛 시 auth-cdn.oai-static.com, 엊일 업로드 시 files.oaiusercontent.com과 

통엒하였다. Claude는 로그인 시 checkappexec.microsoft.com 및 beacons.gvt2.com, 염씛 시 claude.ai와 

a-api.anthropic.com, 엊일 업로드 시 www.claudeusercontent.com과 통엒하였다.

Figure 20. Network Traffic and Packet Analysis with Wrieshark (ChatGPT) 

Figure 21. Network Traffic and Packet Analysis with Wrieshark (Claude)

 독립 실행형 LLM은 주요 기능이 로컬에서 처리되며, 네트워크 트래픽은 엡기 실행, 버전 확인, 또는 

모델 다엞로드와 씟이 제한적인 상앹에서엎 발생한다. 예를 들어 LM Studio는 엡기 실행·버전 확인 시 

versions-prod.lmstudio.ai, 모델 다엞로드 시 models.lmstudio.ai 도엉인과 TLS 1.3으로 통엒한다. JAN은 엡

기 실행 시 github.com 및 release-assets.githubusercontent.com, 모델 다엞로드 시 huggingface.co 및 관

련 CDN(cdn-lfs-us-1.hf.co)과 TLS 1.3으로 통엒한다.
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Figure 22. Network Traffic and Packet Analysis with Wrieshark (LM Studio)

Figure 23. Network Traffic and Packet Analysis with Wrieshark (JAN)

 API 기반 LLM과 독립 실행형 LLM은 네트워크 트래픽 발생 엔엓과 앺도에서 차이를 보인다. API 기

반 LLM은 로그인, 염씛, 엊일 업로드 대부분의 기능이 서버를 통해 수행되앟로, 프로그램 사용 중 지속

적으로 외부 서버와의 네트워크 트래픽이 발생한다. 이 과정에서 TLS 연결이 이씔어지며, SNI 아드를 통

해 접속 도엉인을 식별엢 수 있다. 반면 독립 실행형 LLM은 주요 기능이 로컬에서 처리되앟로 외부 통

엒이 발생하지 않으며, 네트워크 트래픽은 프로그램 실행 직엳나 모델 다엞로드·업데이트 확인 시에엎 

제한적으로 발생한다. 네트워크 트래픽은 시스엋 실행 중에엎 생성 되며 .pcap 등 엊일 형식으로 씻처하

여 저장하면, 로컬 시스엋에서 보존이 가능한 지속성 데이터로 전환된다.

3.2.8 비교 분석

API 기반 LLM의 아티팩트와 독립 실행형 LLM의 아티팩트를 비교 분석한 결과를 씵Table 5씶에 나씖내

엗다. 특앇 차이가 나는 아티팩트는 프로그램 실행 기엾, 사용자 정보, 도엉인 및 서버 정보, 네트워크 

트래픽이다.

API 기반 LLM (ChatGPT, Claude) 독립 실행형 LLM (LM Studio, JAN)

프로그램 

실행 기엾

Windows Prefetch, Cache액data, 디앎터리 내 

log 엊일 등 시스엋 전반 다중 위치 저장

Prefetch 엊일과 애플리케이션별 로컬 로그 

디앎터리에엎 집중 저장

엖씲한 앻스트 기반 실행 로그와 JSON 설정 

엊일 형태

사용자 정보

주로 Cache액Data에 저장, Cache액Data에 

존재하지 않는 경씐 levelDB나 main.log 등 

디앎터리 내 log 엊일에서 확인 가능

프로그램씡다 상이, 사용자 로그인 기능이 

있는 프로그램의 경씐 디앎터리 내 profile 

관련 앯에에 저장하는 경씐 존재

프씝프트 기엾
Cache액Data 앯에 내 .앍son 형식으로 엕문, 

응답, 생성 시각, 사용 모델열 저장
엕문, 응답, 생성 시각, 사용 모델열 저장

앏제된 

프씝프트
엉모리 씹프 시 엕문, 모델열 확인 가능 엉모리 씹프 시 엕문, 응답 확인 가능

엊일 업로드

Cache액Data에 엊일열·내용이 평문으로 저장, 

NTFS 로그, 레지스트리, 씼ecent 앯에에서 

엉씖데이터 확인 가능

각 프로그램의 로컬 경로에 저장, 엊일열과 

내용 확인 가능

도엉인 및 

서버 정보

서버 연결 정보(접속 도엉인, 포트, 프로엠앑 

등)가 Network Persistent State, 

TransportSecurity, Cookies에 저장

서버 연결 정보 중 IP, 업데이트 서버 등엎 

제한적으로 저장

네트워크 분석
기능 수행(로그인, 염씛, 엊일 업로드) 시 외부 

서버와 지속적으로 TLS 트래픽 발생

기능 수행(염씛, 엊일 업로드)은 로컬에서 처리, 

모델 다엞로드, 업데이트 시에엎 TLS 트래픽 

발생

<Table 5> Comparison between API-based and Standalone LLM
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3.3 LLM 포렌식 아티팩트 추출용 자동화 스크립트

3.3.1 개요

본 논문에서는 씏01 디스크 이미지 내에 저장된 다양한 LLM 애플리케이션의 아티팩트를 자동으로 추

출, 분앆하는 열야행 인터약이스(CLI) 기반 스크립트를 개발하였다. 이 스크립트는 df씚FS, pytsk3, libewf

-python과 씟은 포렌식 엙이앾러리를 활용하여 엊일 시스엋을 분석하고, LLM 애플리케이션별로 정의된 

경로 엔엓에 엘엙 데이터를 재앿적으로 얁얀·수집한다. 경로 엔엓은 씵Table 5씶 Comparison between A

PI-based and Standalone LLM을 활용하여 주요 LLM 애플리케이션 사엸를 엏씙으로 체계씑하였으며, 본 

스크립트는 3.2 아티팩트 분석에서 다씔지 않은 LLM 프로그램의 경씐에도 아티팩트 추출이 가능하도엾 

설계씭다. 주요 산출얂로 지정 출력 디앎터리 내에 얃 이엤과 얄얅고리별로 분앆된 아티팩트 엊일들과 

전체 추출 경로·실엔 사유 등을 기엾한 로그 엊일(extraction액report.txt)을 생성한다. 스크립트는 python 

-m extract액llm으로 실행 가능하며, 기본·상세(-v) 모드와 해시 계산(--hash) 등 엫엽적 얆션을 제공한

다. 이를 통해 엇동 방식에 엘암 LLM 포렌식 분석의 효엮성을 향상시앱고자 한다. 

3.3.2 기능 명세 및 구현

LLM 포렌식 아티팩트를 자동으로 추출하는 스크립트의 기능 열세와 구현 내용은 다씞과 씟다.

l 지원 대상 및 동엇 모드씽 본 스크립트(도구)는 API 기반 애플리케이션과 독립 실행형 애플리케이션의 

아티팩트 추출을 각각 지원하며, API 모드는 ChatGPT와 Claude와 씟은 API 기반 LLM에, Standalone 

모드는 LM Studio와 Jan과 씟은 독립 실행형 LLM에 대응한다.

l 수집 대상 아티팩트 및 경로씽 각 애플리케이션별 아티팩트는 프로그램 실행 씬적, 사용자 정보, 프씝

프트 기엾, 엊일 업로드, 네트워크 활동으로 분앆한다. 수집 대상 경로는 씵Table 4씶에 열시된 엏와 

씟이 와일드얄드 엔엓을 포함하여 외부 JSON 엊일(artifacts.앍son)에 정의한다. 이 엊일은 사전에 정의

된 LLM의 아티팩트 경로와 함께, 엝로엞 LLM을 얁지하기 위한 앳리스얇 경로 엔엓을 포함하여 프로

그램 실행 시 얁얀 기엪으로 활용한다.

l 실행 엥엤 및 주요 함수씽 자동씑 스크립트의 주요 실행 엖계가 씵Table 엺씶에, 주요 함수 이엤과 함수

의 기능에 대한 설열이 씵Table 엿씶에 나씖나 있다.

      엖계 설열

입력 인자 분석 및 검증 이미지 경로, 모드, 얃 이엤, 출력 디앎터리 엊얈 모드-얃 씆얉 유효성 체크

디스크 이미지 씡엞트 

및 씔트 디앎터리 확보

df씚FS로 씏01 이미지 분석 엳 씏WF얊TS씪 엊티션(예씽 씜p1, 씜p2...)을 씲차적으로 

얁얀하여 얋Windows얋 앯에가 존재하는 NTFS 엊일시스엋의 씔트 디앎터리 

씩입점(root entry)을 자동 확보

경로 얁얀 및 

데이터 추출

Windows 경로 얊 df씚FS 얁얀용 형식으로 얌환, 재앿적으로 엊일 및 앯에 얁얀 

엳 지정 출력 경로로 엦사

결과 및 로그 엇성

아수 씩행 엉시지와 결과 경로엎 출력하며, 실행 얍앻스트(이미지, 

SHA-25엺(얆션), LLM씜모드, 출력 경로, 열야얎, 씖임스얏프)와 얐 실행 시씃, 

얄얅고리별 요약 및 상세 경로·실엔 사유를 양은 extraction액report.txt를 저장

모의 실행 모드

 (Mock Mode)

pytsk3 또는 dfvfs 엙이앾러리가 설치되지 않은 환경에서 실제 엊일 입출력 없이 

동엇하는 모의 얒체를 사용하여 프로그램의 로직을 검증엢 수 있도엾 지원

<Table 6> Automated Script Execution Flow
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3.3.3 적용 결과

스크립트 사용 방법은 다씞과 씟다. 사용자는 스크립트 실행을 위한 설치 및 환경 구성이 얓나면 

source 얔씜venvs씜whs-windows씜bin씜activate를 입력하여 (whs-windows) 가상환경을 활성씑한다. 이엳 

python -m extract액llm 씵씏01액IMAG씏액PATH씶 씵MOD씏씶 씵LLM액NAM씏씶 씵O씌TP씌T액DI씼씶 형식에 얕얖 추출하

고자 하는 이미지 경로, 모드, LLM 이엤, 저장 경로를 입력한 씠 실행한다. 모앣 아티팩트 추출이 얓나

면 씵O씌TP씌T액DI씼씏CTO씼앰씶씜씵LLM액NAM씏씶씜씵CAT씏GO씼앰씶씜... 와 씟이 사용자가 지정한 경로에 얄얅고리별

로 분앆되어 저장되며 씵O씌TP씌T액DI씼씏CTO씼앰씶씜씵LLM액NAM씏씶씜extraction액report.txt 경로에 모앣 원본 경

로가 로그 엊일로 저장된다. extraction액report.txt 경로에 저장되는 로그 엊일은 씵Figure 25씶에서 확인엢 

수 있다. 개발한 스크립트는 Github(https씽씜씜github.com씜forensicbread씜WHS액extract액llm)에 공개하였으며, 실

제 분석에 적용하는 과정에서 기능을 지속적으로 보앨하여 앨성도를 엯여 나얗 예정이다.

Figure 24. Example Usage of Automated Script (Claude)

Figure 25. extraction_report.txt (Claude)

        함수열 설열

main()
실행 엥엤 제어, 인자 엊얈, 유효성 검사, 이미지 로씰, 

아티팩트 얁얀 및 추출, 로그 생성

get액image액root액entry() 씏01 이미지 경로를 입력엢 엊일 시스엋의 씔트 엔트리 반환

normali얘e액path() Windows 형식의 경로 문자앬을 df씚FS 얁얀에 적엲하도엾 정규씑

recursive액search액and액extract() 엊일 시스엋을 재앿적 씲씒하며 경로 얁얀 및 일치 엊일씜앯에 추출 처리

extract액item() 발얙된 엊일·디앎터리를 출력 경로에 엦사 및 결과 기엾

write액extracted액paths액log() 얄얅고리별 성공씜실엔 내앀과 원본·출력 경로를 extraction액report.txt로 저장

<Table 7> Key Code Structure of Automated Script
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3.4 프레임워크

본 논문은 대규모 언어 모델(LLM)의 엜용 가능성과 디지털포렌식 관점에서의 분석을 체계적으로 수행

하기 위해, 다씞과 씟은 다얚 엖계의 포렌식 분석 프레임워크를 씵Figure 2엺씶과 씟이 설계하였다.

Figure 26. LLM Forensics Framework

IV. 디지털포렌식 측면에서 활용 방안

4.1. Case Study 1: API 기반 LLM (의료문서 위·변조를 통한 보험사기)

4.1.1 사건 개요

앧얜얛독원은 얝의자 A가 LLM(대형 언어 모델)을 활용해 씩엖서와 씩애기엾부를 위얌조하여 고얞의 

보엌앧을 얠얟한 정앹을 포얡하였다. A는 실제 발급았은 의애기관의 PDF 씩엖서를 LLM에 입력한 씠, 

프씝프트를 통해 씩엖열 얌경, 통원 앋수 증가, 비보장 앚앙의 보장 앚앙 전환 등을 지시하였다. LLM의 

PDF 수정 기능을 이용해 여얢, 서식, 얣얤, 얥원 직인앩지 원본과 동일하게 유지함으로얦 위조 씬적을 

최씊씑하였다. 이엳 A는 자엒의 얧얨터에 저장된 원본 및 얠집 엊일과 관련 기엾을 모두 앏제하여 증거

를 은얩하씤 하였다. 위얌조된 서앆는 보엌사에 제출되어 얪위 청구에 사용되엗으며, 이에 수사기관은 

디지털포렌식 기법을 통해 프씝프트와 엊일을 엦원하여 범행 정앹을 입증하였다.

Figure 27. Case Study 1 Schematic
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4.1.2 증거 획득

 수사기관은 얝의자 A가 사용한 데스크얫 PC를 확보하여 디지털포렌식 분석을 수행하였다. 네트워크 

분석 엖계에서는 Wireshark를 활용해 ChatGPT 프로그램 실행 시 ab.chatgpt.com 서버와의 TLS 통엒을 

씻처하였으며, 엔씺의 SNI(Server Name Indication) 아드에 chatgpt.com 도엉인이 기엾되어 있엗다. 또한 

해엟 통엒의 출발지 IP 주씊가 사얬 엟시 ipconfig 열야으로 확인한 A의 PC IPv4 주씊와 일치하는 사실

을 확인함으로얦, 해엟 네트워크 세션이 A의 시스엋 환경에서 발생씭씞을 입증하였다(씵Figure 2엶씶). 로컬 

저장 데이터 분석에서는 본 논문에서 개발한 자동씑 스크립트를 사용하여 시나리오 기반으로 생성한 씏0

1 포렌식 이미지를 대상으로 씵Figure 29씶과 씟이 주요 아티팩트를 일얭 추출하였다. 이엳 ChatGPT가 제

공하는 앖데이터 내보내기(data export)앗 기능으로 추출된 user.앍son 엊일을 확보하였다(씵Figure 30씶). 이 

엊일에는 A의 이엉일 주씊와 사용자 ID가 포함되어 있어, 분석 대상 ChatGPT 계정이 얝의자 A의 었임

을 특정엢 수 있엗다. 에 나아가 C씽않씌sers않얮user얯않AppData않Local않Packages않OpenAI.ChatGPT-Desktop액2p2n앢s

d0c엿엺g0않LocalCache않씼oaming않ChatGPT않Cache않Cache액Data 경로에 있는 씫시 엊일을 분석한 결과, 앴conten

t앴 아드에서 앖씩엖열 얌경, 앖통원 앋수 증가앗 등 보엌 사기를 위해 문서를 조엇하엙고 지시한 프씝프

트가 평문으로 저장된 었을 확인씭다(씵Figure 31씶). 또한, 앴metadata앴의 앴name앴 및 얰text얱 아드에서는 

조엇 대상 엊일열과 수정 전 원본 문서를 확인엢 수 있엗다(씵Figure 32씶). 원본 문서에는 얌경 전 씩엖

열, 처방 내앀, 실제 방문 앋수 등이 포함되어 있엗다. 이를 종엲하여 A가 ChatGPT를 엜용해 씩엖서를 

조엇하고 이를 통해 보엌앧을 얠얟한 사실을 입증하였다.

Figure 28. Client IP Address identified via ChatGPT Network Log with 

Wireshark and Network Persistent State
  

Figure 29. Using the Automated LLM Forensic Artifact Extraction Script

Figure 30. Cached Email 

Address in Cache_Data file

   
Figure 31. Prompt Submission and Response Identified in Cache_Data file
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Figure 32. Uploaded File Record Identified in Cache_Data file

4.2 Case Study 2: 독립 실행형 LLM (허위 기사 작성으로 인한 명예훼손)

4.2.1 사건 개요

CD대엱교 교수 B는 얝의자 A가 생성형 AI 얳얲(LLM, 대형 언어 모델)을 활용하여 얪위 기사를 엇

성·유포함으로얦 열예가 억어된 정앹을 포얡하였다. 얝의자 A는 실존 인얂인 교수 B의 이엤과 직함을 

LLM에 입력한 엳, 프씝프트를 통해 존재하지 않는 연구비 유용 사얬, 얶열 내부자의 얪위 증언, 징계 

조치 내용 등을 포함한 기사 엇성을 지시하였다. LLM은 이에 엘엙 실제 언씣사열과 유사한 가얤 씆체

열, 얪위 기자열·얣얤·출처가 포함된 기사 원문을 생성하였다. 얝의자 A는 해엟 기사를 자엒의 SNS 

계정과 얶열 앦엙인 얹언얷티에 게시하여 씅특정 다수에게 확산시얺으며, 게시얂의 내용은 주얌 지인들

에 의해 교수 B에게 전씀되엗다. 교수 B는 사실악근의 의얻으로 인해 평얼과 사씒적 엒얽가 억어되엗다

고 얼엖하여 법적 대응을 결정하였다. 이에 엘엙 수사기관은 디지털포렌식 수사를 씩행하여 얝의자의 

얪위 정보 생성 및 유포 정앹을 입증하였다.

Figure 33. Case Study 2 Schematic

4.2.2 증거 획득

수사기관은 얝의자 A가 사용한 데스크얫 PC를 확보하여 디지털포렌식 분석을 수행하였다. 분석 과정

에서는 본 논문에서 개발한 자동씑 스크립트를 사용하여 시나리오 기반으로 생성한 씏01 포렌식 이미지

를 대상으로 씵Figure 34씶과 씟이 주요 아티팩트를 일얭 추출하였다. 씐엫 C씽않Windows않Prefetch않 경로에서 

LM Studio 관련 .pf 엊일이 확인되어 해엟 프로그램의 실행 씬적을 확인엢 수 있엗다(씵Figure 35씶). 이어

씩 로컬 데이터 분석에서 C씽않씌sers않forensic않.lmstudio않conversations않 경로 내에 씌씌ID 형식의 conversation.

앍son 엊일들이 존재함을 확인하였다. 해엟 JSON 엊일에서 앴Please write a document reflecting the follo

wing conditions얾얱와 씟은 열야형 프씝프트와 함께 앴a액document액on액Professor액B앴엙는 엊일의 원문 내

용이 포함되어 있엗으며, 그 안에는 얪위로 엇성된 정보가 다수 포함되어 있엗다(씵Figure 3엺, 3엿, 3엶씶), 

또한, C씽않씌sers않forensic않AppData않씼oaming않LM Studio않user-profile.앍son 경로에서 사용자 프로아 정보도 확

보되엗다(씵Figure 39씶). 이와 씟은 디지털 증거를 종엲적으로 분석한 결과 얝의자 A가 LM Studio를 엜용

하여 얪위 기사를 생성하고 이를 앦엙인에 유포한 사실을 입증엢 수 있엗다.
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Figure 34. Using the Automated LLM Forensic Artifact Extraction Script

Figure 35. Prefetch file  
Figure 36. User-Provided Prompt

Figure 37. Generated Response Output Content Screen

Figure 38. Original Text from Attached Prompt File
 Figure 39. User Profile Information

V. 결론 및 향후 과제

 본 논문에서는 API 기반 LLM(ChatGPT, Claude)과 독립 실행형 LLM(LM Studio, JAN)을 비교 분석하

여 각 아티팩트 유형별 포렌식 특성을 체계적으로 규열하였다. 프씝프트 기엾의 경씐 API 기반 LLM은 

디앎터리 내 씫시 엊일에서 엊일 업로드 씬적과 염씛 기엾을 확인엢 수 있으며, 엉모리 씹프 엊일을 통

해 프씝프트와 대씑 내용을 엦원엢 수 있씞을 발얙하였다. 또한, 독립 실행형 LLM은 프씝프트 내용을 

대부분 디앎터리 내 앍son 평문 형태로 저장하고 있으며 API 기반 LLM과 씡얿가지로 엉모리 씹프를 통해

서 확인엢 수 있씞을 확인하였다. API 기반 LLM과 독립 실행형 LLM의 포렌식 특성 차이를 열확앇 규열

한 었에 그치지 않고, 실행 아티팩트의 지속성과 추적 가능성을 비교함으로얦 수사 관점에서의 실용적 
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분석 기엪을 씡련하였다. API 기반 LLM의 경씐 씫시 엊일 내에서 염씛 기엾이 모두 엦원된다는 점, 앏

제된 프씝프트 기엾은 엉모리 씹프를 통해 엦원 가능하다는 점, API 기반 LLM과 독립 실행형 LLM은 네

트워크 분석 시 열확한 차이점을 보인다는 점 등을 발얙씭다는 점에서 의의가 있다.

 이를 엠대로 구씷한 자동 추출 스크립트는 엖씲앇 엀 앮씤씩 애플리케이션(ChatGPT, Claude, LM 

Studio, JAN)에엎 한정되지 않고 논문에서 분앆한 경로 체계를 기반으로 엒규 LLM 프로그램도 유효한 

증거 엊일을 자동 얁지 및 수집엢 수 있는 범용성과 확장성을 지엁다. 대상 이미지 내부에서 아요한 주

요 엊일들을 엯은 정확도로 추출엢 수 있으며, 수집 결과는 얃별, 얄얅고리별로 열확앇 분앆되고 체계적

으로 기엾된다. 이는 포렌식 현장에서 수사자가 미처 인지하지 엂한 엝로엞 얃도 포함하여 확장 가능한 

분석 체계 구씷에 기반이 된다. 에 나아가 추출 로그(extracted액report.txt)를 통해 어엃 아티팩트가 어디

에서 발얙되엗는지를 빠르게 엊엜엢 수 있어, 엳속 분석 및 증거 검증의 효엮성이 크게 향상된다.

 본 논문은 API 기반 LLM 2개(ChatGPT, Claude)와 독립 실행형 LLM 2개(LM Studio, JAN)엎을 분석 

대상으로 하여 각 유형의 모앣 프로그램을 대엨하는 일반씑된 특성이엙고 엖정하기 어엄다는 점, API 

기반 LLM의 앸호씑된 네트워크 통엒 구씃에서는 추가적인 엦호씑 기법이 아요하다는 점 등의 한계가 

존재한다. Gemini, Copilot 등 에 다양한 API 기반 LLM과 Ollama와 씟은 독립 실행형 LLM 등의 추가적

인 LLM에 대한 포렌식 특성 분석, 다양한 엞영체제 환경에서의 LLM 포렌식 분석, 모엏일 플업웆 및 연 

앾엙씐저 기반 분석 그리고 앸호씑 통엒 엦호씑 방법 등에 대한 엳속 연구가 아요하다.



API 기반 LLM과 독립 실행형 LLM의 디지털포렌식 아티팩트 비교·분석 및 활용 방안

20 한국디지털포렌식학회(학술대회)

참 고 문 헌

[1] M. W. 씪ankanamge, N. Mc씪enna, S. Carmona, S. M. Hasan, A. 씼. Shahid, and A. Imtea앍, 얰Digital forensic 

investigation of the ChatGPT Windows application,얱 ar폽iv preprint ar폽iv씽2505.2393엶, vol. 1, May, 2025.

[2] Pew 씼esearch Center, 얰34엻 of 씌S adults have used ChatGPT, about double the share in 2023,얱 [Online]. 

Available씽 

https씽씜씜www.pewresearch.org씜short-reads씜2025씜0엺씜25씜34-of-us-adults-have-used-chatgpt-about-double-the-share-in

-2023씜 (Accessed씽 Oct. 15, 2025).

[3] Stanford Institute for Human-Centered Artificial Intelligence, 얰The 2025 AI Index 씼eport,얱 [Online]. Available씽 

https씽씜씜hai.stanford.edu씜ai-index씜2025-ai-index-report (Accessed씽 Oct. 15, 2025).

[4] 앰. 앰ao, J. Duan, 씪. 폽u, 앰. Cai, 폾. Sun, and 앰. 폾hang, 얰A survey on Large Language Model (LLM) security 

and privacy씽 The Good, The Bad, and The 씌gly,얱 High-Confidence Computing, vol. 4, no. 2, pp. 100211, 2024.

[5] B. Sharma, J. Ghawaly, 씪. McCleary, A. M. Webb, and I. Baggili, 얰ForensicLLM씽 A local large language model 

for digital forensics,얱 Forensic Science International씽 Digital Investigation, vol. 52, pp. 301엺4엿, 2025.

[엺] S. Tyagi, 앰. Gong and 씌. 씪arabiyik, 얰Forensic analysis and privacy implications of LLM mobile apps씽 A case 

study of ChatGPT, Copilot, and Gemini,얱 Forensic Science International씽 Digital Investigation, vol. 54, Art. no. 

3019엿4, Sep., 2025.

[엿] 씪. Cho, 앰. Park, J. 씪im, B. 씪im, and D. Jeong, 얰Conversational AI forensics씽 A case study on ChatGPT, 

Gemini, Copilot, and Claude,얱 Forensic Science International씽 Digital Investigation, vol. 52, pp. 301엺45, Mar., 

2025.

[엶] 씼euters, 얰Anthropic sees revenue potentially soaring to 앲34.5 billion in 202엿, The Information reports,얱 

[Online]. Available씽 

https씽씜씜www.reuters.com씜technology씜anthropic-pro앍ects-soaring-growth-345-billion-202엿-revenue-information-report

s-2025-02-13씜 (Accessed씽 Oct. 15, 2025).

[9] LM Studio, 얰How LM Studio hit 앲1.엶 M revenue with a 1엺 person team in 2025,얱 GetLatka, 2025, [Online]. 

Available씽 https씽씜씜getlatka.com씜companies씜lmstudio.ai (Accessed씽 Oct. 15, 2025).

[10] JAN, 얰Official Website,얱 [Online]. Available씽 https씽씜씜앍an.ai (Accessed씽 Oct. 15, 2025).

[11] M. 씪icklighter and H. Nordenström, 얰Detecting LLM usage in primary memory digital forensics,얱 M.S. thesis, 

Dept. of Computer Science, Blekinge Institute of Technology, 씪arlskrona, Sweden, 2025.


