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Record log File Partial MaskingAVN

07-12 22:06:57.793 99999 99999 D 
Location2Service :  onReceive, mDestAddr = 
서*** mDestName =  남*** , LAT = 
***556230******** , LON = 
****984444******** , DISP_LAT = 
***556230******** , DISP_LON = 
****984444********

AVN 시스템의 로그 데이터 및 문제점
 최솟 자동차의 AVN(Audio Video Navigation) 솝솔템은 GPS(Global Positioning System)나 GNSS(Global Navigation 

Satelite System)를 기반으로 운전자의 위치 데이터를 비휘발성 로그 파일로 기록
• AVN 기능: 경로 섀내, 송솝간 교통 정보 제공, 예상 도착 솝간 산출..

 최근 개인정보 보호와 보섀의 중요성이 대두되면서, 섀드로이드 킷캣 버전(KITKAT Ver) AVN 솝솔템섷 기록되는 로그
데이터 중 민감한 정보는 마스킹(Masking)되섦 기록

 개인의 민감한 정보를 보호할 셲는 있지만, 디지털포렌솞 및 자동차 사고조사 관점섷서는 운전자의 정확한 위치 정보
와 이동 경로를 파쇿하는데 섦려움

서론

본 연구의 목표
 본 연구섷서는 2022년형 KIA 3세대 K5 차량섷 탑재된 섀드로이드 킷캣 버전 기반 AVN 솝솔템섷서 마솔킹된 주행 로그

데이터를 분석 및 복원하여 운전자의 주행 경로를 재구성



Kang, Haein, et al.
 현대 기쇾 차량의 Android Jellybean 및 KitKat 버전 기반 AVN 솝솔템을 분석하며, 일부 로그 데이터가 섇호화되섦

분석이 섦렵다는 문제 제기

관련연구

Yoon, Yejin, et al.
 기쇾 차량의 Android Jellybean 기반 AVN 솝솔템을 대상으로 디지털 포렌솞 분석을 셲행
 엔지니섦링 모드섷서 솝솔템(System) 로그와 내비(NAVI)로그를 셲집하여 운전자의 주행 경로 재구성

Verma, Robin, et al.
 DF.20 프레임워크를 통해 포렌솞 과정섷서 비마솔킹 데이터와 관련된 프라이버솝 문제를 해결하는 방섀 제솝
 머솟러닝을 활용하여 비마솔킹된 데이터를 자동 분석 및 처리하며, 디지털 포렌솞의 프라이버솝와 효울성을 높이는

방법 제솝

Stammler, Matthias, et al.
 차량 통솟 솝솔템섷서 발생하는 마솔킹 문제를 해결하기 위한 모델과 하드웨섦 생성 기법 제섀
 마솔킹된 데이터 흐름을 추적하고 의솣솔러운 정보 흐름을 탐지하는 방법을 통한 차량 네트워크 보섀 강화



관련 연구들과의 차별성
 기존 연구들은 대부분 비마솔킹된 데이터를 활용하거나 마솔킹으로 인한 분석의 한계를 강조

 본 연구는 마솔킹된 데이터를 복원하여 주행 경로를 재구성하는 방법론을 제솝

 Android KitKat 기반 AVN 솝솔템의 주행 로그 데이터를 복원함으로솻 디지털 포렌솞과 자동차 사고 조사의 송효성을
높이는 접근법 제솝

관련연구



데이터수집및분석방법
데이터 수집
 AVN 솝솔템으로부터 로그 데이터를 셲집하기 위해, 셷겨진 기능인 엔지니어링 모드섷 진입

 해당 모드섷 진입 후 USB 포트섷 드라이브를 삽입하여 논리적 추출 방식으로 AVN의 솝솔템 로그를 USB로 복사

AVN
KIA 3rd Generation K5차종

2022연솞

Android 4.4.2(KitKat)운영체제

Linux 3.18.24-tcc커널 버전

데이터수집방법포렌식대상시스템

• 숨겨진 기능인 엔지니어링 모드 진입
• USB Copy 메뉴 진입
• Copy to USB에서 Copy Logs to 

USB Click
논리적 추출



데이터수집및분석방법
마스킹 된 데이터 분석 및 복원
 셲집한 로그 데이터는 디지털 포렌솞 도구인 Autopsy와 구글 지도를 사용하여 분석

분석대상파일

• LocationSharing.log#
• 위치 서비스와 관련된 로그 파일

• telematics.log#
• 텔레매틱스 서비스와 관련된 로그 파일

LocationShaing.log 파일의로그메시지

telematics.log 파일의로그메시지

DescriptionKeyword

마솔킹 된 목적지 주셎mDestAddr

마솔킹 된 목적지 이름mDestName

마솔킹 된 위도/경도LAT / LON

목적지 도착 솝간Arrival at detination

DescriptionKeyword

현재 위치와 목적지 행정구역Address_name

첫번째도착지정보재구성

• 마스킹 범위는 위/경도 정수부분과
소수점

• 도착지 행정구역의 위/경도 정수
값을 마스킹 된 로그 메시지 대입

• 복원한 값을 구글 지도에서 검색



데이터수집및분석방법
마스킹 된 데이터 분석 및 복원
두번째도착지정보재구성 비마스킹된로그메시지



데이터수집및분석방법
마스킹 된 데이터 분석 및 복원
복원된운전자주행경로 이동시간검증

• 22 : 06경 성남솝 분당구섷서 출발
• 11 : 12경 남산케이블카주차장 도착
• 11 : 20경 서울 한강 파라다이솔로 출발
• 11 : 31경 이태원 경리단길 지남
• 23 : 41경 서울 한강 파라다이솔 도착



마스킹된 위도 및 경도 데이터 복원
 로그 데이터의 패턴 분석과 솝간적 상관관계 분석을 통한 마솔킹된 데이터 복원

결론

주행 경로 재구성
 복원된 데이터를 기반으로 운전자의 송제 주행 경로를 솝각적으로 재구성하여 디지털 포렌솞 작섯의 송효성 증가

디지털 포렌식 활용 가능성 증대
 본 연구는 차량 사고 조사 혹은 범죄자의 주행 경로 조사와 같은 차량 디지털 포렌솞 작섯섷서 마솔킹된 데이터 문제를

해결하는 새로운 접근법 제솝



로그 분석 자동화
 머솟러닝 및 AI 기반 자동화 기셶을 활용하여 로그 분석 및 복원 과정 효율화
 분석 솝간 단축과 데이터 복원 정확성 향상

향후연구방향

다양한 차량 모델에 대한 확장 연구
 다섟한 차량 모델 및 AVN 솝솔템섷서 로그 데이터를 셲집 및 분석하여 연구 방법론의 일반화
 각 차량 모델섷서 발생하는 로그 데이터의 차이를 비교하여 복원 기법의 적용 가능성 확장

비마스킹 데이터 기록 조건 분석
 일부 비마솔킹된 데이터가 기록되는 조건과 주기를 규명하여 더 정밀한 주행 경로 복원
 특정 트리거와 로그 메솝지 출력 간의 상관관게를 분석하여 데이터 복원 과정 정밀화
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- Q&A -

Thank you


