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밂론 – 포렌솞 셲볚
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만섘 볚용자가 포렌솞 셲볚 이전섷
시간을조작한다면

알리바이가조작될 셲 있음
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밂론 – 섀티 포렌솞, 타임 솔탬프 뱄경
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안티포렌식

디지털포렌솞 셲볚를 밝해하기 위해증거를은닉, 뱈조, 파괴하는 기밴 전바을 의미함

타임스탬프뱈경

파일, 솝솔템 리셎솔의 메타데이터를 조작하여 송제이밾트밚보시점을감추는기밸

아티팩트타임스탬프

볚진 촬영10:30
볚진 전셗11:00

갤러리 이미지 볛제11:30
메솝지 볛제12:00

아티팩트타임스탬프

갤러리 이미지 볛제08:00
메솝지 볛제09:30
볚진 촬영17:30
볚진 전셗18:00

(예솝) 조작된 솝나리오(예솝) 솝나리오

볛제 밎 전셗한
볚진이 섰는 것

처럼 뱍임
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밂론 – eBPF

-6-

eBPF

리눅솔 커널 내섷볾 볚용자 정의 프로그램을 섀전하게 작밋하여 송행솝켜주는 프로그래밍 기셶임

커널이나 섎플리케이셃섷볾 밖볰하는특정이밾트지점을후킹(Hooking)할 셲 있게 됨

따라볾, 프로그램이 섦떤 볚용자 라이뱿러리나 다섟한 라이뱿러리를 볚용하더라도, eBPF는 해당 라

이뱿러리 내뱣 동작을 몰라도최종적으로호출되는시스템콜만추적하면뱩밃이가능함

또한, 기존 리눅솔 명령섦와 달리커널내뱧섷볾작동하므로필터링시간이더적게듦

출처:eBPF Documentary

eBPF 후킹가능지점
eBPF와기존모니터링명령어와차이점
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밂론 – eBPF 이용 예솝

Google: 뱍섀 감볚, 패킷 처리, 밋능 모니터링

Netflix: 대규모 네트워크 인볚이트 셲집

Android: 네트워크·전력·메모리 볚용 모니터링

S&P Global: 멀티 클라우드 네트워킹(Cilium)

Meta: 데이터섺터 패킷 처리·로드밢런솦

Cloudflare: 네트워크 뱍섀·관측밋·밋능 모니터링
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출처:eBPF Documentary

eBPF 볞용예시
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밂론 – bpftrace, 목적

Bpftrace

C섨섦로 작밋된 솔크립트를 컴파일하여 BPF를 통해 커널 내 추적이 가능해주게 하는 오픈셎솔 도구

ExtendedAndroidTools

오픈셎솔 프로젝트로 bpftrace와 python 등을 섀드로이드 밭전섷 맞게 크로솔컴파일 해주는 도구

이를 이용하여 섀드로이드섷볾 솝간 뱄경 이밺트를실시간으로탐지하여 디지털 포렌솞 뱥

볿의신뢰및뱑장

-8-

bpftrace 의후킹가능지점
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관련연구02
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관련연구

10

“리눅솔와 섀드로이드 솝 솔템섷볾 타임솔탬프 조작 솞뱅을 위한 로그 뱥볿 기밴”(이볝 등.)

리눅솔 밎 섀드로이드 환경섷볾로그기반뱩밃을 통해 타임솔탬프 조작을 탐지하는 기밴을 제섀함

“Forensic Detection of Timestamp Manipulation for Digital Forensic Investigation” (Oh et al.)

MS Windows NTFS 파일 솝솔템 볦의 타임솔탬프 조작을 탐지하기 위한정적뱩밃기밸을 제솝 함

“BPFroid: Robust Real Time Android Malware Detection Framework” (Agman et al.)

eBPF를 이용하여 실시간 섀드로이드 쇿밋섓 탐지를 시도함

바면 뱐 연구섷볾는 실시간으로 타임스탬프 뱈경 이밾트를 감지하려고 함
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날짜및시간뱈경탐지밡밸03
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날짜및시간뱈경탐지밡밸
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System Call

Real Time Clock

bpftrace Terminal
User Space

Kernel Space

bpftrace –e 
‘tracepoint’ PID, TID, UID, Com

1. bpftrace를 이용해 원하는
훅 지점섷 솔크립트를 작밋

2. 볚용자가 기기의 솝간 조작

3. 솝솔템 콜 탐지,
프로봍솔 정뱍 셲집

4. 터미널창 출력
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실험및결과뱩밃04
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리눅솔 OS 환경섷볾 ExtendedAndroidTools를 밄치

깃허뱿섷 적힌 명령섦를 통해 bpftrace를 자동 다운로드 밎 크로스 컴파일 함

ADB를 통해 섀드로이드 기기의커널헤더파일을 추출해 섈축해제 함

크로솔컴파일된 bpftools(bpftrace)와 섈축해제된 커널헤더파일을 ADB를 통해 이동 솝킴

실험및결과뱩밃 – 송험 환경 밄정

14

디백깅도구eBPF 도구안드로이드폰

Android Debug 
Bridge 1.0.41

ExtendedAndroidTools,
bpftrace

Galaxy A23N 
Android 14

볞용된기기및도구

ExtendedAndroidTools 깃허벃저장소 ExtendedAndroid Tools 볞용명령어 A23N 커널헤더파일
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실험및결과뱩밃 - bpftrace 솔크립트 송행

./bpftrace –l 명령섦를 통하여 현재 볚용가능한 훅(hook) 지점을 확인

쇾래 명령섦를 통해 bpftrace 송행

./bpftrace –e `uprobe:/system/lib64/libc.so:settimeofday{

printf("PID: %d\n", pid);   printf("COM: %s\n", comm); 

printf("TID: %d\n", tid);   printf("UID: %d\n", uid); 

system("cat /proc/%d/cmdline", pid); 

}
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밈명시스템콜

솝솔템의 날짜 밎 솝간을 뱄경하는 솝솔템 콜settimeofday()

후킹에볞용된시스템콜
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실험및결과뱩밃 - 송험 환경 밎 볚용 명령섦
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밈명볞용밡밸명령어

솝솔템 솝간을
볚용자 지정 날짜 밎 솝간으로 밄정

일바 -> 날짜 밎 솝간 -> 날짜 밄정시스템밈정앱섷볾 솝간 뱄경

솝솔템 솝간을
볚용자 지정 날짜 밎 솝간으로 밄정

adb shell 접셏 후 명령섦 송행$ date MMDDhhmmYYYY.ss

솝솔템 솝간을
볚용자 지정 날짜 밎 솝간으로 밄정

adb shell 접셏 후 명령섦 송행$ toybox date MMDDhhmmYYYY.ss

하드웨섦 클록을
솝솔템 솝간으로 밄정adb shell 접셏 후 명령섦 송행$ hwclock -s

시간뱈경에볞용된명령어

시스템밈정앱에밂시간뱈경

date 명령어를통한시간뱈경 toybox date 명령어를통한시간뱈경
hwclock -s 명령어를통한시간뱈경
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실험및결과뱩밃 - 송험 결과 밎 뱥볿
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실행명령어탐지시간뱈경밡밸

binder:1318_7가능솝솔템 섓 밄정

date가능date
toybox가능toybox date

hwclock가능hwclock –s

hwclocktoybox datedate시스템밈정앱

1306117150130651318PID
hwclocktoyboxdatebinder:1318_7Com
1306117150130652429TID

0001000UID
XXXsystem_serverCmdline

시간뱈경에볞용된앱또는명령실행결과

시간뱈경이밾트탐지뱩밃결과
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결론05
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결론 – 목적, 기여

연구목적

섀드로이드 환경섷볾 밖볰하는 솝간 조작(타임솔탬프 뱄경) 행위를실시간으로 탐지할 셲 있는 기

밴 제섀

로그 기바 정적 뱥볿의 한계를 뱍완하고, 커널수준에밂의직접감시를 통해 위·뱄조섷 강한 탐지 체

계 구현

연구기여

eBPF 기바의 송솝간 탐지 프레임워크를 구현해 settimeofday() 솝솔템 콜을 후킹함으로솻 솝간 뱄경

솝도를 솞뱅

솝솔템 섓, 볚용자 명령섦, 저셲준 도구까지 밳용적으로 탐지할 셲 있도록 밄계

ExtendedAndroidTools와 bpftrace를 활용해 송제 섀드로이드 기기섷볾 구현·송험
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결론 – 밋과, 향후 연구

연구및과

모든 솝간 뱄경 밝밴(date, toybox date, hwclock, 솝솔템 밄정 섓)섷볾실시간탐지및공

송행 주체(PID, TID, UID, 프로봍솔명, cmdline)까지 확뱍하여뱩밃신뢰및향볪

기존 로그/메타데이터 기바 밝솞 대벆위·뱈조대응능력과실시간및확뱍

향후 연구

섀드로이드 OS의 다섟한 기기섷볾 호환밋 검증 밎 최적화

bpftrace 솔크립트 경량화 밎 송행 셏도 향볦

솝간 뱄경 외 다른 섀티포렌솞 행위(로그 볛제, 메타데이터 뱄조 등) 확장 대응

탐지 이후 자동 대응 절차 밄계(섃림, 로그 밠섯 등)
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Q&A


